
 

 

 

 

Fakultät Elektrotechnik Feinwerktechnik Informationstechnik 

Studiengang „Bachelor Elektrotechnik und Informationstechnik“ 

 

 

Digital Rights Management für elektronische Patientenakten 

 

 

Bachelorarbeit von 

Gabriel Kaufmann 

 

Matrikelnummer: 3128129 

 

 

 

 

Wintersemester 2020/2021 

Abgabedatum: 11.Februar 2021 

 

 

Betreuer: 

Prof. Dr. Oliver Hofmann 

 



 

 

Inhaltsverzeichnis 
1 Einleitung .............................................................................................................. 1 

1.1 Aufgabenstellung/Anforderungsanalyse ......................................................... 2 

1.2 Vorgehen ........................................................................................................ 2 

2 Grundlagen ........................................................................................................... 3 

2.1 Überblick Patientenakte ................................................................................. 3 

2.1.1 Inhalt ........................................................................................................ 3 

2.1.2 Gesetzliche Gegebenheiten .................................................................... 3 

2.2 Begriffserklärung Digital Rights Management ................................................ 3 

2.3 Zusammenführung DRM und Patientenakte .................................................. 4 

2.4 Begriffserklärungen ........................................................................................ 5 

2.4.1 Rest API .................................................................................................. 5 

2.4.2 Hashfunktion ............................................................................................ 5 

2.4.3 Symmetrische Verschlüsselung ............................................................... 5 

2.4.4 Asymmetrische Verschlüsselung ............................................................. 6 

2.4.5 Signatur ................................................................................................... 6 

2.4.6 PKI ........................................................................................................... 7 

2.4.7 Smartcard ................................................................................................ 7 

2.4.8 Integrität ................................................................................................... 7 

2.4.9 Vertraulichkeit .......................................................................................... 8 

2.4.10 Verfügbarkeit ........................................................................................... 8 

3 Related Work ........................................................................................................ 9 

3.1 Estland ........................................................................................................... 9 

3.2 Dänemark ....................................................................................................... 9 

4 Konzeption .......................................................................................................... 11 

4.1 Parteien ........................................................................................................ 11 

4.1.1 Der Patient ............................................................................................. 11 

4.1.2 Der Hausarzt.......................................................................................... 11 

4.1.3 Der IT-Beauftragte ................................................................................. 11 

4.2 Rechte .......................................................................................................... 12 

4.2.1 Lesen ..................................................................................................... 12 

4.2.2 Schreiben .............................................................................................. 12 

4.2.3 Lizenz .................................................................................................... 12 



 

 

4.3 Aktenteile ..................................................................................................... 12 

4.3.1 Impfpass ................................................................................................ 12 

4.3.2 Akute Erkrankungen .............................................................................. 12 

5 Implementierung ................................................................................................. 13 

5.1 Entwurf ......................................................................................................... 13 

5.1.1 Der Lizenzserver .................................................................................... 16 

5.1.2 Der Inhaltsserver ................................................................................... 22 

5.1.3 Die Clientwebanwendung ...................................................................... 25 

6 Evaluation ........................................................................................................... 26 

6.1 Funktionsanalyse der Use-Cases ................................................................ 26 

6.1.1 Einloggen in das Patientenakten-Verwaltungssystem ........................... 26 

6.1.2 Erstellung der Akte ................................................................................ 27 

6.1.3 Ausstellen von Lizenzen ........................................................................ 32 

6.1.4 Lesen und bearbeiten einer Akte ........................................................... 35 

6.1.5 Lizenz abgelaufen .................................................................................. 39 

6.1.6 Benutzer löscht Lizenz ........................................................................... 40 

6.2 Sicherheitsanalyse ....................................................................................... 41 

6.2.1 Authentifikation ...................................................................................... 41 

6.2.2 Integrität ................................................................................................. 42 

6.2.3 Vertraulichkeit ........................................................................................ 44 

6.2.4 Verfügbarkeit ......................................................................................... 46 

7 Mögliche Verbesserungen „(Erweiterungen für Praxiseinsatz)“ .......................... 47 

8 Fazit .................................................................................................................... 48 

9 Literaturverzeichnis ............................................................................................. 49 

 

  



Einleitung 

1 
 

1 Einleitung 

International hat Deutschland ein leistungsfähiges Gesundheitswesen (vgl. [BERT]), 

jedoch besteht ein schwerwiegendes Defizit. Bei der Kommunikation zwischen den 

Patienten und den verschiedenen medizinischen Sektoren gibt es bislang noch keine 

einheitlich normierte Schnittstelle. Informationen werden nicht genormt, ausführlich 

und fachspezifisch zwischen den medizinischen Instanzen kommuniziert. Hierunter lei-

det sowohl die Qualität als auch die Effizienz der individuellen Behandlungen, da im-

mer wieder Schwund und Fehlinterpretationen von Patientendaten auftreten (vgl. 

[EHEA, S.8]). Dieses Problem ist seit längerem bekannt und es wurde als Gegenmaß-

nahme, zum Beispiel bereits 1998 (vgl. [EHEA, S.1]) eine Initiative der Selbstverwal-

tung beschlossen. Diese trägt den Namen „Aktionsforum Telematik im Gesundheits-

wesen“ (ATG). Erarbeitet wird das ATG von Organisationen des deutschen Gesund-

heitswesens. Diese haben es sich zum Ziel gemacht, das deutsche Gesundheitswe-

sen mittels moderner IT zu optimieren und medizinische Kommunikation zukünftig aus-

schließlich digital stattfinden zu lassen. Bereits in vielen Ländern hat die stetig wach-

sende Entwicklung der Informationstechnik dazu geführt, dass Patientendaten digita-

lisiert und vernetzt wurden. Der deutsche Staat hat nun den Start der ersten elektroni-

schen Patientenakte am 01.Januar 2021 durchgeführt (vgl. [DEFU]). Die Verwendung 

dieser ist freiwillig, da das Grundrecht auf Datenschutz (vgl. [DATNS]) in Deutschland 

eine verpflichtende elektrische Patientenakte nach der aktuellen Verwirklichung ver-

bietet. Dieses sagt aus, dass jeder Mensch ein Grundrecht auf Datenschutz bezie-

hungsweise informationelle Selbstbestimmung hat. Jeder Mensch hat das Recht, Herr 

über seine eigenen Daten zu sein. Mit der am Anfang 2021 veröffentlichten Version 

der elektronischen Patientenakte kann der Patient lediglich seine kompletten Daten an 

einen Arzt freigeben (vgl. [BNDEPA]). Es ist nicht gewährleistet, dass der Patient einer 

medizinischen Station Leserechte nur auf bestimmte Teile seiner Daten geben und 

diese auch zeitlich limitieren kann. Es müsste zusätzlich mehr „Digital Rights Manage-

ment“ (kurz: DRM) beachtet, geplant und implementiert werden. Dies ist eine Abwand-

lung eines Kopierschutzes, welcher nicht die Kopie der Daten selbst verhindert, son-

dern die Verwendung und Transparenz von Daten kontrolliert und eine Verbreitung 

dessen vermeiden soll. (vgl. [DRMEXP]) 
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1.1 Aufgabenstellung/Anforderungsanalyse 

Aufgabe ist es, herauszufinden wie eine in der Einleitung geschilderte Lösung, mittels 

DRM aussehen könnte, um Patientenakten zukünftig digital, individuell und vor allem 

sicher zu verwalten, unabhängig von bereits verwendeten oder geplanten Lösungen. 

Wie könnte es möglich sein, dass zudem jeder Mensch über seine eigenen Daten be-

stimmen kann, um diese individuell freizugeben, so wie dieser es möchte? Insbeson-

dere wird die Handhabung der Zugriffsrechte und dessen Bezug auf die abgespeicher-

ten Patientendaten betrachtet. Hierfür werden die Funktionsweisen für die temporäre 

Freigabe, der Zugriff auf freigegebene, aber auch auf nicht freigegeben Daten unter-

sucht.  

1.2 Vorgehen 

Es wird ein Prototyp eines solchen Konzeptes entworfen, um anschließend mithilfe 

dessen, mögliche Sicherheitslücken evaluieren und eventuelle Lösungen, falls vorhan-

den, für diese vorstellen zu können. Der Prototyp soll funktionsfähig und möglichst 

sicher sein. Funktionsfähig bedeutet, dass ein Beispielpatient mittels einer grafischen 

Oberfläche seine eigenen Daten einsehen, verwalten und einer anderen Partei tem-

porär Zugriff auf einzelne Unterkategorien seiner Patientenakte gewähren kann. Wäh-

rend dieser Zeit können die Daten eingesehen, aber nicht weiterverbreitet werden. Der 

Zugriff auf die Daten wird über Instanzen in Form von verschiedenen beispielhaften 

medizinischen Ebenen, welche unterschiedliche Zuständigkeitsgebiete haben simu-

liert. Nach Ablauf der temporären Frist soll es der anderen Partei nicht mehr möglich 

sein, auf die individuellen Daten zuzugreifen.  

  



Grundlagen 

3 
 

2 Grundlagen 

Die Grundlagen erklären alle wichtigen Begriffe, die einen Zusammenhang zu dem 

Digital Rights Managementsystem der elektronischen Patientenakte haben. 

2.1 Überblick Patientenakte 

Die Patientenakte wird in dem Prototyp in elektronischer Form verwendet. Der Inhalt 

der Patientenakte und die gesetzlichen Gegebenheiten lassen sich auf die digitale 

Form reflektieren und können übernommen werden. 

2.1.1 Inhalt 

Der Inhalt einer Patientenakte setzt sich aus allen Aufzeichnungen des Arztes oder 

der Ärztin zusammen. Diese bestehen aus Anamnese (Vorgeschichte einer Krank-

heit), Diagnosen, Notizen über Untersuchungen, Untersuchungsergebnisse, Therapie-

maßnahmen, Operationen, Befunde, Aufklärungen, Einwilligungen und auch Arzt-

briefe. (vgl. BGB § 630f) 

2.1.2 Gesetzliche Gegebenheiten 

Das BGB gibt an, dass jeder Arzt oder Ärztin daran gebunden ist, alle relevanten Daten 

über Behandlungen und dessen Ergebnisse umfassend in einer für jeden Patienten 

individuell angelegten Patientenakt zu führen. Diese kann elektronisch als Dokument 

oder in Papierform archiviert werden und muss mindestens zehn Jahre abrufbar sein. 

(vgl. BGB, § 630f) 

 

2.2 Begriffserklärung Digital Rights Management 

Digital Rights Management (abgekürzt „DRM“) ist ein Ansatz zum Schutz von Urhe-

berrechten für digitale Medien und Inhalte. Dieser Ansatz umfasst den Einsatz von 

Technologien, die die Nutzung von urheberrechtlich geschützten Werken und Software 

einschränken. In gewisser Weise ermöglicht die digitale Rechteverwaltung den Urhe-

bern beziehungsweise den Besitzern von digitalen Inhalten zu kontrollieren, was zah-

lende beziehungsweise berechtigte Nutzer mit ihren Werken tun können. Für Unter-

nehmen kann die Implementierung von Digital Rights Management-Systemen dazu 

beitragen, den Zugriff oder die Nutzung bestimmter Endgeräte oder den Zugriff auf 

gesonderte Informationen durch unbefugte Benutzer zu verhindern, wodurch das Un-
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ternehmen rechtliche Probleme vermeiden kann, die aus einer nicht autorisierten Nut-

zung entstehen. DRM spielt heute eine wachsende Rolle bei der Datensicherheit. (vgl. 

[ENT, S.3]) 

Datendiebstal ist durch ein erhöhtes Aufkommen von Peer-to-Peer Datenaustausch-

diensten wie Torrent-Sites zu einem Unheil für urheberrechtlich geschützte Daten und 

Anwendungen geworden. Digital Rights Management Systeme sind nicht konzeptio-

niert worden, um diejenigen zu fangen, die sich an dem Datendiebstal beteiligen. Statt-

dessen soll es diesen Technologien unmöglich machen, Inhalte zu stehlen und weiter-

zugeben, da alleine der Datenbesitzer bestimmt, wer die Anwendungen und Informa-

tionen verwenden darf. (vgl. [URH]) 

In der Regel umfasst die digitale Rechteverwaltung Architekturen, die die Zeit oder die 

Anzahl der Geräte begrenzen, die auf bestimmte Dateninhalte zugreifen dürfen. 

Verleger, Autoren, Programmierer und andere Ersteller von Inhalten verwenden eine 

DRM-Anwendung die Medien, Daten, E-Books, Inhalte, Software oder anderes urhe-

berrechtlich geschütztes Material verschlüsselt. Nur diejenigen, die über die Entschlüs-

selungsschlüssel verfügen, können auf das Material zugreifen. Der Entschlüsselungs-

schlüssel befindet sich neben den Nutzungsbedingungen in der Regel in der Lizenz. 

Die Nutzungsbedingungen werden von diesen Anwendungen verwendet, um zu be-

grenzen und einzuschränken, welche Rechte der Benutzer im Bezug zu den Materia-

lien besitzt. (vgl. [ENT, S.3-6]) 

 

2.3 Zusammenführung DRM und Patientenakte  

Werden nun die beiden Techniken, Digital Rights Management und die Patientenakte 

zusammengeführt, so resultiert daraus die elektronische Patientenakte. Hier kann je-

der Benutzer selbst entscheiden, was mit seinen Daten passiert und wer diese einse-

hen, beziehungsweise bearbeiten kann. Die elektronische Patientenakte soll die Kom-

munikation zwischen den Ärzten ausbauen und den Datenschutz für den individuellen 

Patienten verbessern (vgl. [ARZTPRAX]). Da Ärzte daran gebunden sind, medizini-

sche Aufzeichnungen in Form einer Patientenakte zu archivieren, können diese auch 

selbst organisatorische Vorteile aus einer elektronischen Patientenakte ziehen. Sie 
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müssen die Daten der Patienten nicht mehr lokal in den einzelnen medizinischen Ein-

richtungen lagern und administrieren, sondern können einfach die bereitgestellte Inf-

rastruktur und Server benutzen, um so Ihre Aufzeichnungen zu den individuellen Pati-

enten zu verwalten. 

 

2.4 Begriffserklärungen 

Folgend werden wichtige Begrifflichkeiten erklärt, welche zur Verständnis des Proto-

typs relevant sind. Außerdem werden die Normen und Werkzeuge geschildert, welche 

bei der Implementierung dessen verwendet wurden.  

2.4.1 Rest API 

Eine Rest API („Representational State Transfer Application Programming Interface“) 

ist ein Webservice, mithilfe dessen mehrere Geräte miteinander kommunizieren kön-

nen. Dieser macht es möglich, Informationen und Programme auf unterschiedliche 

Server aufzuteilen. Diese Server können dann mithilfe eines HTTP-Request angespro-

chen werden, um so die gewünschten Informationen anzufordern oder um bestimmte 

Aufgaben von dem Server erledigen zu lassen. (vgl. [RESTAPI, S.9]) 

2.4.2 Hashfunktion 

Eine Hashfunktion wandelt eine beliebig große Zeichenkette beziehungsweise Infor-

mation zu einem Ausgabewert mit einer festgelegten Länge um. Der Ausgabewert wird 

als Hash oder Hashwert bezeichnet. Der Hash ist eine Folge aus einzelnen Bits und 

kann mit Hilfe von Codierungen als Buchstaben und Zahlen dargestellt werden. Es 

darf nicht möglich sein, aus dem berechneten Hash die ursprüngliche Zeichenkette 

bestimmen oder zurückberechnen zu können. (vgl. [CRYPTO, S.271]) 

Im Prototyp wird die Hashfunktion „SHA-256“ verwendet. Diese wird vom Bundesamt 

für Sicherheit in der Informationstechnik empfohlen und wird als technische Richtlinie 

repräsentiert. (vgl. [BSICRYP, S.42]) 

2.4.3 Symmetrische Verschlüsselung 

Die symmetrische Verschlüsselung ist ein Werkzeug, um Daten zu schützen. Bei die-

ser Methode wird ein geheimer Schlüssel zum Verschlüsseln und zum Entschlüsseln 

der Daten verwendet, nur die Beteiligten der Kommunikation dürfen den Schlüssel 

kennen. Der Schlüssel kann zum Beispiel ein Wort oder aber auch eine zufällige Folge 
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von Buchstaben, Zahlen und Symbolen sein. Der Absender und der Empfänger müs-

sen den selben Schlüssel kennen, damit sie die Daten verschlüsseln und im Nach-

hinein wieder entschlüsseln können. (vgl. [CRYPTO, S.179-180]) 

In der praktischen Umsetzung des Konzeptes wird die symmetrische Verschlüsse-

lungsmethode „AES-256“ verwendet. Dieser Algorithmus verwendet Schlüssel mit ei-

ner Länge von 256 Bit und wird vom Bundesamt für Sicherheit in der Informationstech-

nik, aufgrund des langen Schlüssels bei längerer Aufbewahrung von verschlüsselten 

Daten empfohlen. (vgl. [BSICRYP, S.22]) 

2.4.4 Asymmetrische Verschlüsselung 

Im Gegensatz zur symmetrischen Verschlüsselung werden bei der asymmetrischen 

Verschlüsselung zwei separater, aber mathematisch miteinander verbundene krypto-

grafische Schlüssel verwendet, um Daten zu verschlüsseln und zu entschlüsseln. Die 

Schlüssel werden als öffentlicher Schlüssel und privater Schlüssel bezeichnet. Werden 

Daten mit dem öffentlichen Schlüssel verschlüsselt, kann nur der Besitzer des privaten 

Schlüssels diese entschlüsseln. Andersherum, kann eine Nachricht, welche mit dem 

privaten Schlüssel verschlüsselt wurde, nur mit dem öffentlichen Schlüssel entschlüs-

selt werden. Jeder Teilnehmer einer Kommunikation sollte ein Schlüsselpaar besitzen. 

Der öffentliche Schlüssel ist jedem Teilnehmer der Kommunikation zugänglich. Jeder 

Teilnehmer kann den öffentlichen Schlüssel von jemand anderem anfordern, um so 

zum Beispiel eine Nachricht für den Besitzer des entsprechenden privaten Schlüssels 

zu verschlüsseln, die nur er wieder entschlüsseln und lesen kann. Der private Schlüs-

sel bleibt geheim und ist lediglich dem Besitzer bekannt. (vgl. [CRYPTO, S.202-203]) 

Der Prototyp verwendet die asymmetrische Verschlüsselungsmethode „RSA“, hier 

wird von dem Bundesamt für Sicherheit in der Informationstechnik eine Schlüssellänge 

von 2000 Bit empfohlen. (vgl. [BSICRYP, S.47]) 

2.4.5 Signatur 

Ein mathematisches Schema, welches zum Nachweis der Authentizität von digitalen 

Nachrichten oder Dokumenten verwendet wird, wird als Signatur bezeichnet. Eine gül-

tige Signatur hat die Eigenschaft, die Integrität und Authentizität der Information zu 

bestätigen und sicherzustellen, dass die Nachricht oder Dokument nach dem Signie-

ren nicht mehr verändert wurde.  
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Das Konzept beruht darauf, dass der Absender einer Nachricht, die Nachricht selbst 

oder den Hashwert dessen mit dem eigenen privaten Schlüssel verschlüsselt und an 

die Nachricht anhängt. Der Empfänger kann nun mit dem öffentlichen Schlüssel des 

Absenders die angehängte Signatur entschlüsseln und feststellen, ob der Absender 

die Nachricht signiert hat und diese unverändert angekommen ist. Sobald jemand an-

deres die Nachricht signiert oder den Inhalt der Nachricht ändert, stimmt die Nachricht 

mit der entschlüsselten Signatur nichtmehr überein und gilt als ungültig. (vgl. 

[CRYPTO, S.216]) 

Zum Signieren von Daten wird bei dem Prototyp der RSA Algorithmus verwendet, da 

dieser als asymmetrische Verschlüsselungsmethode implementiert ist. 

2.4.6 PKI 

Bei der asymmetrischen Verschlüsselung muss sichergestellt sein, dass die öffentli-

chen Schlüssel unverändert und korrekt übertragen werden. Ein PKI („Public Key Inf-

rastructure“) stellt eine vertrauenswürdige und sichere Infrastruktur dar, bei der die 

öffentlichen Schlüssel durch digitale Zertifikate von vertrauenswürdigen Autoritäten 

bestätigt und signiert werden. Durch ein PKI lässt sich schlussfolgernd die Integrität 

von öffentlichen Schlüsseln sicherstellen. (vgl. [CRYPTO S.370-372]) 

2.4.7 Smartcard 

Eine Smart Card wird verwendet um den privaten Schlüssel eines Benutzers zu schüt-

zen. Der private Schlüssel kann nicht von der Smart Card gelesen werden und benötigt 

in der Regel zusätzlich einen PIN, um aktiviert zu werden. Dies wird durch einen pri-

vaten Token auf der Karte und dem integrierten Chip ermöglicht. Alle Verschlüsselun-

gen mit dem privaten Schlüssel finden auf der Smartcard statt. (vgl. [CRYPTO, S.371-

372]) 

2.4.8 Integrität 

Integrität bezieht sich auf die Genauigkeit, die Vollständigkeit und die Vertrauenswür-

digkeit von Daten während ihres gesamten Lebenszyklus. Sie beschreibt den Zustand 

von Daten, diese können entweder gültig oder ungültig sein, entsprechend ob diese 

genau, vollständig, unverändert und vertrauenswürdig sind. Mit Hilfe von Signaturen, 

lässt sich die Integrität von Daten feststellen.  (vgl. [ITSEC, S.108]) 
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2.4.9 Vertraulichkeit 

Vertraulichkeit besagt, dass ausgetauschte Informationen nicht für unbefugte Teilneh-

mer zugänglich sind. Dies wird oft durch symmetrisch oder asymmetrische Verschlüs-

selung gewährleistet, indem die Informationen oder Nachrichten verschlüsselt übertra-

gen werden. (vgl. [ITSEC, S.103]) 

2.4.10 Verfügbarkeit 

Verfügbarkeit definiert, wie zugänglich Systeme sind, wenn sie benötigt werden. Da 

elektronische Systeme verwendet werden, kann die Verfügbarkeit nicht bei 100 Pro-

zent liegen. Neben den Systemen selbst bezieht sich die Verfügbarkeit auch auf die 

Kommunikation zwischen den Systemen. (vgl. [ITSEC, S.110]) 
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3 Related Work 

International hat Deutschland ein leistungsfähiges 

Gesundheitswesen (vgl. [BERT]). Auf dem Stand 

der Implementierung einer funktionsfähigen elekt-

ronischen Patientenakte findet sich Deutschland 

auf dem neunten Platz im Ländervergleich der EU 

wieder (siehe Abbildung 1). Deutschland hat sich 

von 2016 bis 2018 um einen Platz verschlechtert. 

Dieses Ranking berücksichtigt noch nicht die im 

Jahr 2021 eingeführte erste Version der elektroni-

schen Patientenakte. Um verwandte Arbeiten zu 

analysieren, ist es notwendig, dass die beteiligten 

Systeme schon getestet und Informationen zu den 

Implementierungen veröffentlicht wurden. 

Beispielhaft hierfür und als Vorreiter für funktionie-

rende Systeme zeigen sich Estland und die skan-

dinavischen Länder Dänemark, Finnland und   

Schweden.  

3.1 Estland 

Die elektronische Patientenakte besteht in Estland seit 2008. Zusätzlich zu den ge-

wöhnlichen USE-Cases der elektronischen Patientenakte gibt es noch weitere Funkti-

onen wie zum Beispiel das elektronische Rezept. Realisiert wird das Konzept in Est-

land über die Blockchain. In Estland ist die Akte nicht verpflichtend und kann bei Bedarf 

deaktiviert werden. Dies wird lediglich von weniger als einem Prozent der Bevölkerung 

in Anspruch genommen und zeigt, wie gut sich das Verfahren etabliert hat. (vgl. [ERFA, 

S.8-9]) 

3.2 Dänemark 

Seit dem Implementierungsjahr 2004 sind die Ärzte in Dänemark gesetzlich daran ge-

bunden, eine Schnittstelle zu der elektronischen Patientenakte zu besitzen, damit Pa-

tienten diese verwenden können. Die Funktionsweise der elektronischen Patienten-

Abbildung 1 – Ländervergleich, implementierung 
einer elektronischen Patientenakte aus [REWO] 
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akte wird mittels einer Webanwendung realisiert. Diese verweist auf einen Cloudspei-

cher, um die Patientendaten abzufragen. Hier können die Patienten ihre Daten verwal-

ten. Zum Einloggen wird ein einmaliges Passwort verlangt, welches sich ständig än-

dert. Zu vergleichen ist dies mit der Tan für eine Überweisung. Die elektronische Pati-

entenakte weist viele weiter Funktionen, unter anderem das elektronische Rezept auf 

und wird in Dänemark immer weiter ausgebaut und mit immer mehr Daten des alltäg-

lichen Lebens verknüpft. (vgl. [ERFA, S.11]) 
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4 Konzeption 

Das Digital Rights Management System steuert bei der Verwendung der digitalen Pa-

tientenakte, welche Parteien auf wessen individuell angelegten Patientendaten zugrei-

fen und bearbeiten darf. Um mit dem Prototyp ein solches Schema zu simulieren, wer-

den verschiedene statische Objekte in der Datenbank erzeugt, welche miteinander in-

teragieren. Zudem wird durch die Einträge sichtbar, welche möglichen Unterteilungen 

und welche Benutzerinstanzen in dem System verwendet werden können. 

4.1 Parteien 

Zur Veranschaulichung und zum Testen des Prototyps werden beispielhafte Elemente 

in Form von Ärzten und Patienten erstellt. Zusätzlich gibt es noch die Verwaltung 

selbst, welche sich um die Infrastruktur und die Datenbereitstellung kümmern muss. 

4.1.1 Der Patient 

Der Patient selbst kann mit der Anwendung Lizenzen ausstellen und somit Rechte 

verteilen, die festlegen, wer auf seine Akte Zugriff bekommt und diese lesen, bearbei-

ten oder mitverwalten kann. 

Hier gibt es zwei Patienten. Ein Patient verwaltet seine Akte selber und ein zweiter, 

der einer anderen Partei die Rechte stellt, um seine Akte zu verwalten, da er selbst 

unzurechnungsfähig ist. Der zweite Patient soll nach der Abgabe der Rechte keinen 

Zugriff mehr auf diese haben. 

4.1.2 Der Hausarzt 

Der Hausarzt ist in der Lage, für ihn freigegebene Daten einzusehen und diese abhän-

gig von den Zugriffsrechen zu bearbeiten oder zu ergänzen. 

Es gibt einen Hausarzt, der seine lokal gelagerten Einträge zu den entsprechenden 

Patienten virtualisieren möchte, um so die Vorteile der elektronischen Patientenakte 

zu nutzen.  

4.1.3 Der IT-Beauftragte 

Der Beauftrage registriert neue Benutzer und kümmert sich darum, dass diese Ihren 

privaten Schlüssel und Daten, welche zum Einloggen benötigt werden, erhalten. Er 

fungiert als Administrator und kann zusätzlich neue Klassen als Unterkategorien von 

Patientenakten anlegen, um diese genauer zu kategorisieren.  
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Er benötigt ein administratorberechtigtes Benutzerkonto. 

4.2 Rechte 

Ein Patient kann einer anderen Partei verschiedene Rechte zu seiner Patientenakte 

geben. 

4.2.1 Lesen 

Besitzt eine Partei der Infrastruktur das Recht eine spezifische Patientenakte zu lesen, 

kann sie die zugeteilten Aktenteile einsehen. 

4.2.2 Schreiben 

Hat ein Benutzer das Recht „Schreiben“ kann er die Patientenakte bearbeiten und 

nach Belieben verändern. Um das Recht „Schreiben“ zu besitzen, benötigt der Benut-

zer zusätzlich das Recht „Lesen“, da er sehen muss, welche Daten er verändert. 

4.2.3 Lizenz 

Mit dem Recht „Lizenz“, darf der Benutzer neue Lizenzen im Zusammenhang mit der 

referenzierten Patientenakte ausstellen. Dieses Recht trägt in der Regel der Besitzer 

der Patientenakte selbst. Er kann dies aber weitergeben und sein eigenes Recht „Li-

zenz“ behalten oder abgeben. 

 

4.3 Aktenteile 

Da die Zugriffe und Rechte nicht auf die komplette Patientenakte eines Benutzers ge-

schehen und vergeben werden sollen, muss diese in verschiedene Aktenteile aufge-

gliedert werden. Zu diesem Zweck werden zwei beispielhafte Instanzen verwendet. 

4.3.1 Impfpass 

Im Impfpass werden Einträge der einzelnen Impfungen des Patienten gesammelt. 

4.3.2 Akute Erkrankungen 

In dieser Unterkategorie werden akute Erkrankungen des Benutzers gespeichert.  
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5 Implementierung 

5.1 Entwurf  

Der Entwurf für den Prototyp orientiert sich an der Architektur eines Digital Right Ma-

nagement Systems nach Rosenblatt, Trippe und Mooney (vgl. [ROSEN]). Dieses Be-

steht aus drei Hauptbestandteilen, den Inhaltsserver, die Clientanwendung und dem 

Lizenzserver (siehe Abbildung 2), welche alle über eine Telematik Infrastruktur kom-

munizieren. 

Die Idee dieser Zugriffssteuerung wird mit Hilfe verschiedener kryptografischer Ver-

fahren realisiert. So ist der Inhalt aus dem Inhaltsserver, welcher die Daten in einer 

Datenbank lagert, verschlüsselt und somit unlesbar ohne weitere Mittel. Die Daten 

können ohne Bedenken herausgegeben werden, ohne dass sich die Person, welche 

die gewünschten Daten anfordert, verifizieren muss. Da dieser nur die Daten verwer-

ten kann, wenn er den Schlüssel besitzt, der die Daten entschlüsseln kann. Dieser wird 

von dem Lizenzserver bei richtiger Identität und Rechten bereitgestellt.  

Der Prototyp bringt noch weitere Eigenschaften mit sich. Es sind neben dem Lesen 

noch weitere Funktionen verfügbar. Das Digital Rights Management System bietet die 

Möglichkeit, befugten Nutzern Daten zu verändern. Somit können andere Instanzen, 

welche ebenso befugt sind, auf die individuelle Akte zuzugreifen und indirekt Ergeb-

nisse untereinander auszutauschen. Ein befugter Arzt kann also in die Akte eines Pa-

tienten Notizen eintragen, welche von den anderen befugten Ärzten auch gesehen 

werden können. 

Lizenzserver 

Lizenz-  
generator 

Rechte 

Schlüssel 

Clientanwendung 

Wiedergabe- 
Software 

DRM Steu-
erung 

Lizenz 
- Rechte  
- Schlüssel 

DRM Paket 
- Inhalt 
- Schlüssel 

Inhaltsserver 

Patientendaten 
Verpacker 

Lizenzen 

Abbildung 2 - Architektur eines DRMS nach Rosenblatt, Trippe und Mooney 
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Ein anderes Benutzerrecht, welches vom Urheber der Daten vergeben werden kann, 

ist die Befugnis, weitere Befugnisse an Dritte auszustellen. Somit kann der Dritte die 

Akte des Patienten entweder komplett selbst verwalten, zum Beispiel im Falle von Un-

zurechnungsfähigkeit oder es kann auch der Patient zusammen mit dem Dritten über 

die Patientenakte bestimmen. Dies hängt davon ab, ob der Patient die Rechte behalten 

kann oder darf. 

Des Weiteren sind alle Rechte die Patientenakte zu nutzen, zeitlich limitiert, sodass 

eine Person, welche Zugriffsrechte hat, nach Ablauf einer Frist nicht mehr neue und 

aktualisierte Einträge in die Patientenakte einsehen, bearbeiten oder weitere Rechte 

an diese ausstellen kann.  

Diese Funktionen unterscheiden den zu Zwecken dieser Arbeit erstellten Prototyp von 

dem Digital Right Management System nach Rosenblatt, Trippe und Mooney. In den 

Prototypen wird die selbe Architektur verwendet wie in Abbildung 2. Es werden von 

dem Lizenzserver Lizenz verwaltet und sogenannte Lizenzzertifikate ausgestellt, wel-

che alle wichtigen Informationen beinhalten, um sich bei dem Inhaltsserver auszuwei-

sen. Jedes Lizenzzertifikat ist einzigartig und an den Besitzer der Patientenakte und 

den wünschten potentiellen Leser oder Schreiber der Akte gebunden. Dieses enthält 

außerdem einen Schlüssel (im Folgenden auch als Gesamtschlüssel bezeichnet), wel-

cher nötig ist, um die Akte das erste Mal zu entschlüsseln. 

 

 

 

 

 

 

 

 

 

 

Erklärt der Inhaltsserver das Lizenzzertifikat für gültig, bearbeitet er im Vorfeld die ver-

schlüsselten Daten (siehe Abbildung 3) mithilfe des Lizenzzertifikates und kann mit 

Auf dem Inhaltsserver 
verschlüsselte Einträge 

O Lesbare Einträge 

O Teilverschlüsselung 

O Gesamtverschlüsselung 

Abbildung 3 - Verschlüsselte Einträge einer Patientenakte auf dem Inhaltsserver 
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dessen Hilfe die Gesamtverschlüsselung entschlüsseln, um die Aktenteile anschlie-

ßend als einzelne Teilverschlüsselungen an den Benutzer zu senden. Nur der Benut-

zer selbst, kann dann die Daten lesen, da er mit Hilfe seines privaten Schlüssels die 

Teilverschlüsselungen entschlüsseln kann, um schlussfolgernd die lesbaren Einträge 

zu erhalten. 

Die Gruppierung der Ärzte, aber auch die der Patienten teilen sich eine gemeinsame 

grafische Oberfläche in Form einer Webanwendung. Die Ärzte besitzen genauso wie 

die Patienten ein Benutzerkonto in der Infrastruktur. Somit kann man als Patient nicht 

nur Ärzten Rechte auf die eigene Akte geben, sondern auch anderen Patienten. 

Im Folgenden wird auf den Aufbau der einzelnen Komponenten eingegangen. Dies 

umfasst den Lizenzserver, den Inhaltsserver und die Clientwebanwendung (im Fol-

genden auch als Patientenakten-Verwaltungssystem bezeichnet). Es wird die Pro-

grammstruktur und die Datenstrukturen deren Datenbanken, mit dessen zusammen-

hängen erläutert. 
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5.1.1 Der Lizenzserver 

Der Lizenzserver ist ein Webserver, welcher die Clientwebanwendung in Form einer 

Website zur Verfügung stellt. Mit Hilfe von dem Django Framework werden so die Da-

ten der Datenbank verarbeitet, verwaltet und dynamisch an den Endbenutzer über 

HTTP weitergegeben. Auf dem Lizenzserver werden die Profile der Patienten und 

Ärzte erstellt und in der Datenbank eingepflegt. Der Verpacker kümmert sich um die 

Datenbank und setzt die Website über HTML dynamisch zusammen, um dem Benut-

zer die Verwaltung seiner Patientenakte zu ermöglichen. Die Patientendaten und die 

Lizenzen (siehe Abbildung 4) werden von der Datenbank separat betrachtet. Diese 

beiden Objekte Verweisen in einzelnen Attributen aufeinander. 

 

 

 

 

  

 

 

 

 

 

 

 

 

Das Model eines Benutzers (siehe Abbildung 5) kann sowohl einen medizinischen 

Sektor oder einen Patienten repräsentieren, hier gibt es keinen Unterschied. Beide 

haben dieselben Funktionen. Die Objekte lassen sich mit dem Namen des Benutzers 

Lizenzserver 

Patientendaten 

Verpacker 

Lizenzen 

Name Aktennummer 

Öffentlicher Schlüssel 

Verschlüsselter 
 Gesamtschlüssel 

Benutzer 

Passwort Hash 

1 1 

1 

1 
1 

1 

1 

1 

1 

1 

Abbildung 5 - ERM Model eines Benutzers 

Abbildung 4 - Übersicht Lizenzserver 
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identifizieren. Der Name fungiert als Primärschlüssel und muss somit eindeutig sein, 

um das Objekt zuzuordnen zu können. Mit dem Erstellen eines Benutzers wird auto-

matisch ein Schlüsselpaar in Form von einem privaten und einem öffentlichen Schlüs-

sel erstellt. Der öffentliche Schlüssel wird mit dem eigentlichen Benutzerprofil in der 

Datenbank in den Daten des Benutzers (siehe Abbildung 4) abgespeichert und hinter-

legt. Der private Schlüssel wird in einer separaten Textdatei zusammen mit dem öf-

fentlichen Schlüssel geschrieben. Diese Textdatei muss dann an den Benutzer gesen-

det werden, damit er seinen privaten und öffentlichen Schlüssel kennt und somit die 

Infrastruktur verwenden kann. Dieser muss beide Schlüssel bei dem Login angeben, 

sodass einige JavaScript Funktionen im Browser eine Smartcard simulieren können. 

Der verschlüsselte Gesamtschlüssel wird bei der ersten Erstellung der ersten Lizenz 

generiert und kann die Gesamtverschlüsselung (siehe Abbildung 3) der Patientenda-

ten entschlüsseln. Er ist ein verschlüsselter symmetrischer Schlüssel, welcher mit dem 

öffentlichen Schlüssel des Inhaltsservers verschlüsselt wurde. Der Schlüssel ist in der 

Lage die Gesamtverschlüsselung der gesamten Mappe zu entschlüsseln, er begrenzt 

sich also nicht nur auf den referenzierten Aktenteil. Somit ist es nicht nötig, den Schlüs-

sel an die Lizenz zu binden, sondern kann direkt mit den Patientendaten des Besitzers 

der Akte gelagert werden. Eine Patientenakte hat also einen Gesamtschlüssel, wel-

cher für alle Lizenzen in Bezug auf diese Akte gilt. 

Das Passwort für das Benutzerkonto wird zufällig bei der Erstellung des Kontos gene-

riert und sollte dann möglichst sicher an den Eigentümer übermittelt werden. Dieses 

kann der Benutzer nach erstmaliger Anmeldung beliebig ändern. Es wird lediglich der 

Hash des Passwortes gespeichert. Bei der Anmeldung des Benutzers erzeugt die Cli-

entwebanwendung den Hash aus dem Passwort und sendet diesen zum Server, um 

dort mit dem gespeicherten Hash des Passwortes des Benutzerkontos verglichen zu 

werden. 

Die Aktennummer ist eindeutig und kann nur einem Benutzer gehören, diese verweist 

auf die eigentliche elektronische Patientenakte mit den verschlüsselten Inhalten. Die 

Aktennummer wird durch die Identifikationsnummer des Benutzers repräsentiert und 

ist somit eindeutig. 
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Eine Lizenz beinhaltet alle variablen Parameter, die für die Interpretation der Lizenz 

notwendig sind (im Folgenden auch als Lizenzattribute bezeichnet). Zusätzlich bein-

haltet die Lizenz die Signatur des Lizenzerstellers von den Lizenzattributen. Die Li-

zenzattribute sind Aktenbesitzer, Lizenzinhaber, Lizenzersteller, Ablaufdatum, Akten-

teile und Rechte. Um die Integrität der Lizenzattribute zu sichern, muss der Lizenzer-

steller diese zusätzlich mit seinem privaten Schlüssel signieren. Das in Abbildung 6 

gezeigte Modell stellt die Lizenz dar, sie enthält die Lizenzattribute und die Signatur 

des Lizenzerstellers. Eine Lizenz kann aber in verschiedenen Formen auftreten. Sie 

kann sowohl als Objekt vorkommen, welches alle Lizenzattribute und die Signatur be-

inhaltet, aber auch in anderen Formen, aus denen die einzelnen Teile der Lizenz ent-

nommen und interpretiert werden können, solange die Signatur des Erstellers und die 

Lizenzattribute gültig sind. 

Das Datenbankmodel der Lizenz (siehe Abbildung 6) identifiziert sich eindeutig durch 

ihre ID. Dies vereinfacht die Handhabung der Lizenzen in der Datenbank.  

Der Aktenbesitzer ist ein Benutzer (siehe Abbildung 5) und referenziert den Besitzer 

der Patientenakte, für die diese Lizenz gültig ist.  

Der Lizenzinhaber kann ein Arzt aber auch ein anderer Beteiligter sein und wird durch 

den Namen des Benutzerobjektes (siehe Abbildung 5) bestimmt. Der Lizenzinhaber ist 

der Benutzer für den die Lizenz ausgestellt wurde. Er kann die Lizenz verwenden. Der 

Lizenz 

ID 

Lizenzsignatur 

Ablaufdatum 

n 

n 

n 

1 

1 
1 

1 

1 

n 

1 

1 1 
1 

1 
1 

n 

Abbildung 6 - ERM Lizenz  

Lizenzinhaber 

Aktenbesitzer 

Lizenzersteller 

Aktenteile Rechte 
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Aktenbesitzer kann mit demselben Lizenzinhaber in der Datenbank mehrmals vorkom-

men, da jemand gegebenenfalls derselben Person unterschiedliche Rechte bezie-

hungsweise Ablaufzeiten auf verschiedene Teile seiner Akte gewähren möchte.  

Zusätzlich zu dem Lizenzinhaber und dem Aktenbesitzer, gibt es noch den Lizenzer-

steller, welcher immer der Benutzer ist, der die Lizenz erstellt und signiert hat. Die 

Lizenzsignatur wird mit öffentlichen Schlüssel des Lizenzerstellers überprüft.  

Der Bezug zwischen dem Benutzer (siehe Abbildung 5) und der Lizenz (siehe Abbil-

dung 6) besteht über die Lizenzattribute Aktenbesitzer, Lizenzersteller und Lizenzbe-

sitzer. Diese sind alle Benutzerobjekte und können, jeweils beliebig variieren. Jeder 

Benutzer kann beliebig viele Lizenzen besitzen, ebenso kann er beliebig viele Lizen-

zen ausstellen oder selbst der Aktenbesitzer sein.  

Der Ablaufzeitpunkt bestimmt, wie lange die Lizenz gültig ist. Sie setzt sich aus dem 

Datum des Tages und der Uhrzeit des Ablauftermins zusammen.  

Die Aktenteile beschreiben, für welche Teile der Patientenakte die Lizenz gültig ist. 

Dieses hat Attribute wie zum Beispiel „Impfpass“ oder „Akute Erkrankungen“. Die Ak-

tenteile können je nach Belieben erweitert werden, um so die Akte des Patienten weiter 

zu gestalten. Hierfür ist ein extra Objekt angelegt, welches lediglich den Namen des 

Aktenteiles enthält. Somit können diese Objekte den Lizenzen mehrfach und einheit-

lich zugeordnet werden. 

Die Rechte beschreiben die Nutzerbefugnisse des Lizenzinhabers und können einen 

oder mehrere der Attribute „Schreiben“, „Lesen“ oder „Lizenzen“ beinhalten. Die 

Rechte sind wie die Aktenteile als ein separates Objekt angelegt, damit diese nach 

Belieben erweitert und den einzelnen Lizenzen mehrfach und einheitlich zugeordnet 

werden können. 

Die Lizenzsignatur setzt sich aus der Signatur von allen Lizenzattributen der Lizenz 

zusammen. Diese hat den Zweck, die Integrität der Lizenz sicherzustellen. Signiert 

wird ein String zusammengesetzt aus allen Lizenzattributen der Lizenz. Die beiden 

Attribute Aktenteile und Rechte werden in der Lizenz ausgeschrieben und jeweils des-

sen Attribute mit einem Komma getrennt. So wird zum Beispiel bei einer Lizenz, wel-
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che die Rechte Lesen und Schreiben beinhalten soll, die Zeichenkette „Lesen,Schrei-

ben“ verwendet. Damit die verschiedenen Lizenzattribute der Lizenz klar unterschie-

den werden können, werden diese mit einem „&“-Zeichen getrennt. So lassen sich die 

einzelnen Attribute der Lizenz leicht herausfiltern, indem die Server den String in ver-

schiedene Segmente unterteilt, welche dem Lizenzobjekt nach einer festgelegten Rei-

henfolge zugeordnet werden können. 

Ein gültiger Signaturstring kann wie folgt aussehen: 

Mit der Lizenzzeichenkette (siehe Abbildung 7) und einer gültigen Signatur (zusammen 

entspricht dies einer Lizenz) kann Herr Doktormann auf Wunsch des Lizenzerstellers 

den Impfpass und die Röntgenbilder der vom Patienten Herrn Musmann bis zum 

16.03.2021 21:30 Uhr lesen und bearbeiten. Jedes Lizenzattribut und die Signatur des 

Erstellers werden einzeln in der Datenbank aufgeführt. Bei der Überprüfung der Sig-

natur wird der Signaturstring zusammensetzt. Es ist zu beachten, dass bei der Zusam-

mensetzung der Zeichenkette immer dieselbe festgelegte Reihenfolge und Schreib-

weise verwendet wird, damit die Überprüfung der Signaturen richtig und genormt ab-

laufen kann. Wird die Zeichenkette nicht richtig zusammengesetzt, wird die Gültigkeit 

der Lizenz bei der Überprüfung der Signatur für nichtig erklärt, selbst wenn die Attribute 

zu der Signatur passen. 

Jedes Objekt, aus denen alle Lizenzattribute entnommen und eine Lizenzzeichenkette 

erstellt werden kann, gilt zusammen mit einer gültigen Signatur von dem Lizenzerstel-

ler als Lizenz. Auch die Lizenzzeichenkette selbst zusammen mit der passenden Sig-

natur wird als Lizenz bezeichnet. 

  

Musmann&Musmann&Doktormann&Lesen,Schreiben&16.03.2021,21:30:00&Impfpass,Röntgenbilder 

 

Abbildung 7 - Gültige Lizenzzeichenkette mit Beschreibung 

Aktenbesitzer Lizenzinhaber Ablauftermin 

Lizenzersteller Aktenteile Rechte 
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Die Lizenz muss zu einem Lizenzzertifikat (siehe Abbildung 8) ergänzt werden, damit 

der Benutzer dieses bei dem Inhaltsserver verwenden kann. Die aus Abbildung 7 ge-

zeigte Zeichenkette ist zusammen mit der Signatur des Lizenzerstellers eine gültige 

Lizenz, muss aber zusätzlich von dem Lizenzserver bestätigt werden. Die Tatsache, 

dass die Lizenz von dem Lizenzserver überprüft wurde, wird durch das Lizenzzertifikat 

bestätigt. Das Lizenzzertifikat setzt sich zusammen aus der Lizenz in Kombination mit 

dem entsprechenden verschlüsselten Gesamtschlüssel. Zusätzlich muss der Lizenz-

server den Lizenzstring bilden, den verschlüsselten Gesamtschlüssel anhängen, das 

Resultat mit seinem privaten Schlüssel signieren und die Signatur anhängen. Die Li-

zenz zusammen mit dem verschlüsselten Gesamtschlüssel und der Signatur des Li-

zenzservers bilden das Lizenzzertifikat (siehe Abbildung 8). Auch bei dem Lizenzzer-

tifikat ist das Format irrelevant, solange die Server die Attribute des Objektes so zu-

sammensetzen können, dass am Ende eine gültige Signatur überprüft werden kann. 

Lizenz (Lizenzzeichenkette + 
Signatur von Lizenzersteller) 

Verschlüsselter 
Gesamtschlüssel  

Lizenzserversignatur signieren 

Lizenzzertifikat 

Abbildung 8 - Aufbau Lizenzzertifikat 
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5.1.2 Der Inhaltsserver 

Der Inhaltsserver beinhaltet den Inhalt der Akten von den Patienten in verschlüsselter 

Form, wie in Abbildung 3 beschrieben, kann diesen aber selbst nicht lesen. Er ist ein 

Django REST API Server und kann verschiedene Aufgaben, welche zum Lesen oder 

Bearbeiten der Akte relevant sind, erfüllen.  

Der Rest API Server ist ein eigener Server getrennt von dem Lizenzserver. Diese kön-

nen miteinander kommunizieren. Durch die getrennte und unabhängige Betrachtung 

des Layouts können auf analytischer Ebene mehr Informationen aus der Infrastruktur 

des Prototyps bezogen werden. Ebenso sollen die Aufgaben klar strukturiert sein. Der 

Inhaltsserver soll lediglich die eintreffenden Lizenzzertifikate überprüfen und insofern 

diese gültig sind, die entsprechenden Daten ausgeben oder einspeichern. 

Diese Funktionen lassen sich mithilfe von POST oder GET HTTP Anfragen anspre-

chen. Es wird bei dem Inhaltsserver keine Authentifikation mittels Login benötigt und 

somit können die Funktionen der REST API direkt genutzt werden. Der Benutzer der 

Webanwendung muss sich lediglich bei dem Lizenzserver anmelden. Wie in Abbildung 

9 visualisiert, besteht der Server aus dem Verpacker und der Datenbank. Der Verpa-

cker kümmert sich darum, eingehende Anfragen zu bearbeiten, mit der Datenbank zu 

interagieren und entsprechende Rückmeldung an den Anfragenden zu senden. Bei 

dem Inhaltsserver müssen alle Benutzer registriert und dessen öffentliche Schlüssel 

in die Datenbank eingetragen werden, die auch in dem Lizenzserver aufgeführt wer-

den. Dies wird manuell über die von Django bereitgestellte Administrationsoberfläche 

getätigt. Hier wird der Benutzer mit dem dazugehörigen öffentlichen Schlüssel einge-

tragen und gespeichert.  

  

Inhaltsserver 

Patientendaten Verpacker 

Abbildung 9 - Aufbau Inhaltsserver 
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In der Datenbank des Inhaltsservers (siehe Abbildung 10) wird von dem einzelnen Be-

nutzer lediglich der öffentliche Schlüssel und dessen Name gespeichert. Dies ist aus-

reichend, um später die Lizenzen zu verifizieren.  

Im Prototyp ist der Benutzer an seine Patientenakte gebunden und ist dessen primärer 

Schlüssel. Ein Benutzer besitzt genau eine Patientenakte. Diese wird über den Benut-

zernamen identifiziert und kann hierrüber selektiert werden.  

Die Patientenakte unterteilt sich nun in verschiedene Sektoren. Dies ermöglicht es, 

dem Urheber nur einzelne Teile seiner Akte freizugeben. In dem Prototyp sind zum 

Beispiel Teile wie „Impfpass“ oder „Akute Erkrankungen“ freigeschalten. Es ist aber 

auch möglich, auf diese Weise einzelne Dateien oder Dokumente aufzubewahren, in-

dem der IT-Beauftragte diese als Aktenteile einträgt. Das Aktenteil ist ein Modelobjekt, 

welches lediglich den Namen von dem Aktensegment selbst enthält. Dies ist gleichzu-

stellen mit dem Aktenteil Objekt von dem Lizenzserver, diese müssen immer auf bei-

den Servern gleich sein, damit keine Lizenzen ausgestellt werden, die bei dem In-

haltsserver keinen Inhalt finden. Das Aktensegment beinhaltete alle Informationen, die 

für das Nutzen der Patientenakte relevant sind. Sie unterteilen die Akte in verschie-

dene Teile und können für jedes existierende Aktenteil einmal für einen Patienten an-

gelegt werden. Die verschlüsselten Daten selbst (siehe Abbildung 3) sind nun in dem 

Attribut mit dem Namen Daten in dem Aktensegment gespeichert. Hier werden die 

Nutzinformationen für das Segment gespeichert. Diese sind mehrfach verschlüsselt 

und können nur von befugten Nutzern entschlüsselt werden. 

Damit ein befugter Nutzer die Daten entschlüsseln kann, benötigt er zusätzlich die 

Schlüsselinfo. Sie setzt sich aus dem Schlüsselbesitzer und dem verschlüsselten Teil-

schlüssel zusammen, mit dessen Hilfe der Lizenzinhaber die Teilverschlüsselung 

(siehe Abbildung 3) entschlüsseln kann. Der Schlüsselbesitzer ist ein Benutzer, für den 

es für diesen spezifischen Aktenteil des Aktenbesitzers eine gültige Lizenz (er ist somit 

der Lizenzinhaber) im Lizenzserver existiert. Ein Aktensegment kann zudem beliebig 

viele Schlüsselinfos besitzen, da es für die Akte beliebig viele Lizenzträger geben 

kann. Jeder Lizenzträger kann maximal für einen Aktenteil der Patientenakte eines 

Patienten eine Schlüsselinfo besitzen. Diese Schlüsselinfo referenziert sich auf einen 
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Lizenzinhaber und kann nicht von jemand anderem verwendet werden. Der verschlüs-

selte Teilschlüssel kann nur mit dem privaten Schlüssel des Lizenzinhabers (welcher 

immer der Schlüsselbesitzer ist) entschlüsselt werden. 

5.1.3 Die Clientwebanwendung 
 

 

 

 

 

 

 

 

 

Die Clientwebanwendung ist eine Website, welche von dem Lizenzserver gestellt wird. 

Sie wird im Folgenden auch als Patientenakten-Verwaltungssystem bezeichnet wer-

den. Sie besteht aus der grafischen Benutzeroberfläche und im Hintergrund verknüpfte 

JavaScript Funktionen, welche die DRM Steuerung darstellen (siehe Abbildung 11). 

Die JavaScript Funktionen realisieren die Kommunikation mit dem Inhaltsserver und 

ermöglichen das Verschlüsseln und Entschlüsseln von Patientendaten, um diese an-

schließend zu visualisieren oder bei Bedarf an den Inhaltsserver zu senden. 

Bei dem Login wird neben dem Loginnamen und dem Passwort der private und der 

öffentliche Schlüssel des Benutzers verlangt. Um Lizenzen und somit die Anwendung 

zu nutzen, müssen diese Schlüssel richtig eingegeben werden. Beide Schlüssel wer-

den in dem Session-Storage der Anwendung gespeichert. Diese werden verwendet, 

um die Smartcard zu simulieren, welche zum Entschlüsseln, Verschlüsseln und sig-

nieren von Daten und somit zum Erstellen von Lizenzen relevant sind. Das Patienten-

akten-Verwaltungssystem ist das Bindeglied zwischen Lizenzserver und Inhaltsserver. 

Sie erstellt die Lizenzen und fordert die Lizenzzertifikate bei dem Lizenzserver an. Hat 

Clientwebanwen-
dung 

GUI 
DRM  

Steuerung 

Lizenz 
- Rechte  
- Schlüssel 

DRM Paket 
- Inhalt 
- Schlüssel 

Abbildung 11 - Übersicht Clientwebanwendung 
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sie die Lizenz, werden die Daten von dem Inhaltsserver angefragt und mithilfe des 

Lizenzzertifikates entschlüsselt.  

6 Evaluation 

6.1 Funktionsanalyse der Use-Cases 

Nun werden die verschiedenen Anwenderfälle geschildert und veranschaulicht. Hier 

wird auf die Einzelheiten der verschiedenen Server und der Clientwebanwendung 

eingegangen, um die Funktionalität des Digital Rights Management Systems zu er-

klären.  

6.1.1 Einloggen in das Patientenakten-Verwaltungssystem 

Möchte sich der Benutzer in das Patientenakten-Verwaltungssystem einloggen, muss 

er zunächst ein Benutzerkonto beantragen.  

 

Dieser muss dem Betreiber der Infrastruktur seinen gewünschten Benutzernamen mit-

teilen. Daraufhin generiert der Lizenzserver alle weitere nötigen Benutzerinformatio-

nen. Die Pfeile in Abbildung 12 weisen auf den Speicherort der Benutzerinformationen 

hin. Bei der Erstellung des Benutzerkontos wird ein öffentlicher und ein privater Schlüs-

sel generiert. In der Praxis würden diese in eine Smartcard integriert werden. Der Pro-

totyp speichert diese in eine Textdatei ab. Der öffentliche Schlüssel wird zusammen 

mit dem Benutzernamen in dem Inhaltsserver und dem Lizenzserver jeweils in einem 

Benutzerinformationen 

Inhaltsserver Lizenzserver 

- Benutzername 
- Öffentlicher 

Schlüssel 
 

- Passwort 
- Detaillierte Informationen 

des Benutzers 

- Öffentlicher und privater 
Schlüssel des Benutzers 

- Passwort 

Abbildung 12 - Speicherorte der benutzerbezogenen Informationen 
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neuen Benutzerobjekt gespeichert. Das zufällig generierte Passwort zusammen mit 

detaillierten Informationen wie zum Beispiel der E-Mail-Adresse des Benutzers wird in 

dem Lizenzserver gespeichert. Nach Abschluss dieses Prozesses muss der Betreiber 

der Infrastruktur dem Benutzer die Smartcard beziehungsweise die Textdatei und den 

Benutzernamen mit dem Passwort zukommen lassen.  

Nachdem der Benutzer diese erhalten hat, kann er sich bei dem Patientenakten-Ver-

waltungssystem anmelden. Im Login gibt er seinen Benutzernamen, Passwort und öf-

fentlichen und privaten Schlüssel an. Hier erstellt die Clientwebanwendung ein Login-

Cookie, mit dessen Hilfe sich die Anwendung bei dem Lizenzserver verifizieren kann. 

Bei jeder Verbindung zu dem Lizenzserver ist vorausgesetzt, dass der Benutzer ein-

geloggt ist. Dies bedeutet, es wurde ein Login-Cookie mit den entsprechenden Daten 

erstellt und im Webbrowser gespeichert, um sich bei wiederholten Anfragen zu au-

thentifizieren. Möchte der Webclient Funktionen des Lizenzservers nutzen, wird jedes 

Mal dieses Cookie zu dem Server mitgeschickt und überprüft. Bei dem Inhaltsserver 

ist keine Überprüfung des Logins notwendig, da hier andere Sicherheitsmechanismen 

greifen, um die Daten der Patienten zu schützen.  

In allen anderen Use-Cases ist der Benutzer eingeloggt und die Anwendung kann sich 

über das erstellte Login-Cookie bei jeder Anfrage an den Lizenzserver authentifizieren. 

Es wird nicht mehr explizit erwähnt oder in den Grafiken gezeigt. 

6.1.2 Erstellung der Akte 

Bei dem erstmaligen Einloggen des Benutzers in das Patientenakten-Verwaltungssys-

tem muss er zunächst seine eigene Patientenakte anlegen und erstellen. Er besitzt 

zwar schon ein Benutzerkonto, hat aber noch keine Patientenakte. Zu diesem Zeit-

punkt sind lediglich die Benutzerdaten auf dem Lizenzserver und auf dem Inhaltsserver 

zusammen mit seinem öffentlichen Schlüssel vorhanden.  

Um eine Akte zu erstellen, muss eine initiale Lizenz von dem eingeloggten Benutzer 

(der Lizenzersteller) erzeugt werden. Diese wird an den Lizenzserver gesendet. Hier 

wird bei einer gültigen Lizenz ein Gesamtschlüssel generiert, mit dem öffentlichen 

Schlüssel des Inhaltsservers verschlüsselt und zusammen mit der initialen Lizenz sig-

niert. Es entsteht das Lizenzzertifikat (siehe Abbildung 8). Das Lizenzzertifikat wird 

anschließend zurückgesendet. Daraufhin generiert die Clientwebanwendung für jeden 
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Aktenteil, den es geben soll, einen neuen Teilschlüssel und pseudo Daten, welche mit 

den Teilschlüsseln verschlüsselt werden. Die Teilschlüssel werden mit dem eigenen 

öffentlichen Schlüssel verschlüsselt und zusammen mit den verschlüsselten Pseudo-

daten und dem Lizenzzertifikat an den Inhaltsserver gesendet. Dieser validiert das 

Lizenzzertifikat und legt bei Gültigkeit die Patientenakte auf dem Inhaltsserver an. 

Der erste Schritt, um sich seine Akte zu erstellen, ist, dass der eingeloggte Benutzer 

eine Initiale Lizenz generiert. In dieser Lizenz kann der Benutzer die Lizenzattribute 

frei wählen. Er kann mit dem Lizenzattribut „Lizenzinhaber“ festlegen, wer vollen Zu-

griff auf seine Patientenakte haben soll. Selektiert er sich selbst, kann er weiterhin mit 

seiner Akte arbeiten. Wählt er jemand anderen, kann er solange nicht auf seine Akte 

zugreifen, bis die gewählte Person dem Patienten selbst eine Lizenz mit vollen Rech-

ten ausstellt. Dies wäre zum Beispiel im Falle einer Vormundschaft nötig, damit der 

Vormund vollen Zugriff über die Patientenakte besitzt. Sind alle Lizenzattribute der Li-

zenz ausgewählt, werden diese mit dem privaten Schlüssel des Benutzers (dem Li-

zenzersteller) signiert und an den Lizenzserver gesendet (siehe Abbildung 13). 

Auf dem Lizenzserver selbst wird nun die Lizenz mit dessen Signatur verifiziert, ob 

diese von dem eingeloggten Benutzer signiert wurde und überprüft, ob es sich bei der 

Erstellung der Lizenz um das erste Mal handelt. Gibt es bei beiden Abfragen ein posi-

tives Resultat, kann die Lizenz im Lizenzserver gespeichert werden. 

  

Clientwebanwendung 

  Erstellobjekt: 
- Lizenz  

(Lizenzattribute 
und Signatur 
des Lizenzer-
stellers 
 Lizenzserver 

Abbildung 13 - Übersicht der ersten Anfrage zu der Erstellung einer Patientenakte 
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Der Lizenzserver speichert gültige Lizenzen und sendet bei dessen Abfragen gültige 

Lizenzzertifikate zurück an den Benutzer. Auch bei der Erstellung der Patientenakte 

wird nach der Validierung der initialen Lizenz, die Lizenz in der Datenbank hinterlegt. 

Damit der Lizenzserver das Lizenzzertifikat erstellen kann, muss er zunächst den Ge-

samtschlüssel (symmetrischer Schlüssel) für die Patientenakte generieren. Den Ge-

samtschlüssel zu generieren, um ein Lizenzzertifikat auszustellen, wird lediglich im 

Erstellprozess der Akte benötigt, da es noch keinen Gesamtschlüssel für die Patien-

tenakte des Benutzers gibt. Der Gesamtschlüssel wird zusätzlich mit dem öffentlichen 

Schlüssel des Inhaltsservers verschlüsselt und zusammen mit der initialen Lizenz sig-

niert, um anschließend an den Benutzer als gültiges Lizenzzertifikat (siehe Abbildung 

14) gesendet werden zu können. 

Der Gesamtschlüssel gilt für die gesamte Patientenakte (siehe Abbildung 3). Es gibt 

somit immer nur einen gültigen verschlüsselten Gesamtschlüssel für die Patienten-

akte, dieser wird an das Objekt des Benutzers (der Aktenbesitzer) in der Datenbank 

referenziert. Die Lizenzzertifikate werden nicht in der Datenbank gespeichert, sondern 

werden bei jeder Anfrage dynamisch aus der entsprechenden Lizenz, dem verschlüs-

seltem Gesamtschlüssel und der Signatur des Lizenzservers erstellt. 

Abbildung 14- Zusammensetzung eines Lizenzzertifikates 
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Nach dem Erhalt des Datenpaketes (siehe Abbildung 15) bestehend aus dem gültigen 

Lizenzzertifikat, wird es temporär in der Webanwendung gespeichert. Um nun die ei-

gentliche Patientenakte zu erstellen, muss die Anwendung alle verfügbaren Aktenteile 

kennen. Hierfür fragt die Clientwebanwendung bei dem Inhaltsserver und dessen 

REST API nach allen verfügbaren Aktenteilen. Diese stehen bei dem Inhaltsserver 

öffentlich zur Verfügung und kann von jedem abgefragt werden. 

Kennt die Clientwebanwendung die Namen aller möglichen Aktenteile, wird für jeden 

einzelnen Aktenteil ein eigenes Anfrageobjekt erstellt. Damit der Inhaltsserver die In-

formationen in den Aktensegmenten nicht lesen kann, müssen die einzelnen Daten 

der Aktensegmente verschlüsselt werden. Hierfür wird die symmetrische Verschlüsse-

lung verwendet. Die symmetrischen Schlüssel werden zufällig generiert. Diese Schlüs-

sel werden im Folgenden als Teilschlüssel bezeichnet und können die Teilverschlüs-

selung (siehe Abbildung 3) entschlüsseln. Des Weiteren wird die Bezeichnung des 

Aktensegmentes als Zeichenkette mit dem Teilschlüssel verschlüsselt. Dies dient dem 

Zweck, um einen Pseudoeintrag in der Akte zu generieren, damit diese nicht leer ist. 

Nur wer den Teilschlüssel für das Aktensegment kennt, kann die Daten entschlüsseln.  

Damit die Teilschlüssel nicht im Klartext auf dem Inhaltsserver gespeichert werden, ist 

es notwendig, diese einzeln zu verschlüsseln. Dies geschieht über asymmetrische 

Clientwebanwendung 
Antwortobjekt: 

- Lizenzzertifikat 

Lizenzserver 

Abbildung 15 - Übersicht des Zyklus um ein Aktenteil am Inhaltsserver anzulegen 

Clientwebanwendung 

Inhaltsobjekt: 
- Lizenzzertifikat 
- Bezeichnung 

Aktenteil 
- Verschlüsselter 

Teilschlüssel 
- Verschlüsselte 

Aktensegment-
daten Inhaltsserver 

Abbildung 16 - Übersicht von der Antwort des Lizenzservers 
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Verschlüsselung mit dem öffentlichen Schlüssel des Benutzers (dem Lizenzersteller). 

Folgernd kann nur der Ersteller selbst, welcher den privaten Schlüssel besitzt, den 

verschlüsselten Teilschlüssel entschlüsseln, um ihn zu nutzen. Für jeden Aktenteil wird 

ein solches individuelle Anfrageobjekt (siehe Abbildung 16) erstellt und an den In-

haltsserver gesendet. 

Der Inhaltsserver empfängt jede Anfrage einzeln. Zunächst überprüft und verifiziert er 

das Lizenzzertifikat (Abbildung 14). Er kontrolliert die Signaturen von dem Lizenzer-

steller und von dem Lizenzserver. Die öffentlichen Schlüssel aller Benutzer sind in der 

Datenbank hinterlegt und der Name des Lizenzerstellers ist in dem Lizenzzertifikat 

aufgeführt und kann somit zugeordnet werden. Stimmen die Signaturen, werden die 

Rechte des Lizenzträgers mit den Rechten, welche für die Durchführung der aktuellen 

Funktion, das Erstellen der Akte nötig sind, verglichen. Um eine Akte zu erstellen muss 

der Lizenzträger alle verfügbaren Rechte besitzen. Außerdem wird der Ablaufzeitpunkt 

überprüft und bestimmt, ob das Lizenzzertifikat noch gültig ist. Zusätzlich muss auch 

der Aktenteil, welcher in der Anfrage aufgeführt und erstellt werden soll, in dem Lizenz-

zertifikat aufgelistet sein.  

Erfüllt das Lizenzzertifikat des Inhaltsobjektes alle Kriterien, kann des spezifische Ak-

tensegment (siehe Abbildung 10) im Inhaltsserver erstellt werden. Dieses wird an die 

Patientenakte des Patienten angehängt. Das Aktensegment besteht aus dem Namen 

des Aktenteils und den verschlüsselten Daten, welche von dem Benutzer mitgesendet 

wurden. 

Die verschlüsselten Daten sind die verschlüsselten Aktensegmentdaten (siehe Abbil-

dung 16), welche von dem Inhaltsserver ein zweites Mal verschlüsselt wurden. Hierfür 

benötigt der Inhaltsserver den Gesamtschlüssel der Akte. Dieser ist verschlüsselt in 

dem Lizenzzertifikat eingebunden. Der Inhaltsserver kann diesen mit seinem privaten 

Schlüssel entschlüsseln und benutzen. Bevor der Server die verschlüsselten Daten 

ein zweites Mal verschlüsselt, hängt er den Namen des Aktenteils vor den eigentlichen 

teilverschlüsselten Daten. Der Aktenteilname und die verschlüsselten Datenteilinhalte 

werden dann mit dem entschlüsselten Gesamtschlüssel symmetrisch verschlüsselt. 

Das Davorhängen eines Strings, welcher dem Inhaltsserver bekannt ist, hat den Zweck 

zu überprüfen, ob bei der nächsten Anfrage der mitgelieferte Gesamtschlüssel der 
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richtige ist. Somit muss bei der Gesamtentschlüsselung der Daten, bei einem korrek-

ten Gesamtschlüssel wieder der Name des Aktenteiles als erster Bestandteil Zeichen-

kette vorliegen.  

Damit der Lizenzträger zu einem späteren Zeitpunkt wieder auf seinen verschlüsselten 

Teilschlüssel zugreifen kann, wird eine Schlüsselinfo (siehe Abbildung 10) von dem 

Inhaltsserver erstellt, welche auf das Aktensegment verweist. Die Schlüsselinfo bein-

haltet den Aktenteilnamen, den Schlüsselbesitzer, welcher als Lizenzträger in dem Li-

zenzzertifikat herauszulesen ist und den verschlüsselten Teilschlüssel. 

Die Clientanwendung sendet so viele Anfragen (siehe „Inhaltsobjekte“ der Abbildung 

16), bis alle Aktensegmente erstellt wurden. Resultierend sollten in dem Inhaltsserver 

für jedes verfügbare Aktenteil ein Aktensegment und jeweils eine Schlüsselinfo vorlie-

gen. Ist dieser Vorgang abgeschlossen, ist die Patientenakte verfügbar und bereit zur 

Verwendung. Die Erstellung der Akte ist somit abgeschlossen. 

6.1.3 Ausstellen von Lizenzen 

In diesem Use-Case möchte nun der Benutzer eine Lizenz an jemand anderen aus-

stellen, wie zum Beispiel an seinen Hausarzt, damit dieser die Akte lesen und bear-

beiten kann.  

Vorausgesetzt ist, dass der Benutzer in das Patientenakten-Verwaltungssystem ein-

geloggt ist und bereits seine Patientenakte erstellt hat. Zudem muss der Arzt auch in 

dem System registriert sein. 

Im Allgemeinen werden Lizenzen ausgestellt, indem der Benutzer eine Lizenz ausfüllt, 

erstellt und diese dem Lizenzserver präsentiert. Dieser entscheidet, ob er das Recht 

besitzt, Lizenzen für die Patientenakte des eingetragenen Aktenbesitzers zu erstellen. 

Ist dies der Fall, speichert er die gültige Lizenz und der Benutzer erhält ein gültiges 

Lizenzzertifikat als Antwort. Hiermit kann er Anfragen an den Inhaltsserver senden, um 

so die verschlüsselten Teilschlüssel zu erhalten, welche er entschlüsseln und wieder 

mit dem öffentlichen Schlüssel des neuen Lizenzinhabers verschlüsseln kann. Diese 

werden zurück an den Inhaltsserver gesendet und als neue Schlüsselinfo für den 

neuen Lizenzinhaber gespeichert. Mit dem Lizenzzertifikat und den Schlüsselinfos 

kann dann der neue Lizenzinhaber alle nötigen Daten von dem Inhaltsserver abfragen 

und entschlüsseln. 
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Der erste Schritt um Lizenzen auszustellen, verlangt, dass der eingeloggte Benutzer 

das Recht „Lizenz“ für die Patientenakte des potentiellen Aktenbesitzers hat. Der Be-

nutzer bekommt von dem Lizenzserver, welcher als Webserver fungiert, alle möglichen 

Lizenzattribute in Form von einem Formular aufgeführt, welche er auswählen kann, 

um eine gültige Lizenz zu erstellen. So kann er zum Beispiel bei der Erstellung der 

Lizenz in der Dropdown-Liste des Patientenfeldes sehen, für welche Benutzer er die 

Rechte hat, Lizenzen zu vergeben. In dem Formular kann der Ersteller nun alle ge-

wünschten Optionen auswählen. Sind alle Felder ausgefüllt, muss der Lizenzersteller 

(der Benutzer) die Lizenzattribute signieren und die fertige Lizenz an den Lizenzserver 

senden. In Abbildung 13 wird die Anfrage bereits visualisiert und unterscheidet sich in 

diesem Schritt nicht von dem Verfahren, um eine Akte zu erstellen. 

Der Lizenzserver muss nun validieren, ob der Lizenzersteller (der Benutzer) der An-

frage die nötigen Befugnisse besitzt, um eine Lizenz für den spezifischen Patienten zu 

erstellen. Hierfür werden in der Datenbank nach Lizenzen gesucht, bei denen der an-

fragende Benutzer als Lizenzträger und der Patient, für dessen Akte die Lizenz erstellt 

werden soll, als Aktenbesitzer eigetragen ist. Werden solche Lizenzen gefunden, wird 

überprüft, ob in einer Lizenz das Recht „Lizenz“ vorliegt. Dieses Lizenzzertifikat wird 

daraufhin selektiert. Es wird überprüft, ob die Signatur des Lizenzerstellers korrekt ist. 

Ist der Ablaufzeitpunkt noch nicht eingetreten, lässt sich daraus folgern, dass der an-

fragende Benutzer befugt ist, neue Lizenzen zu erstellen.  

Die eingesendete Lizenz muss nun verifiziert werden. Hier wird bestimmt, ob alle Va-

riablen der Lizenzattribute richtig ausgefüllt wurden und ob die Signatur des Lizenzer-

stellers richtig ist. Daraufhin erweitert der Lizenzserver die Lizenz zu einem Lizenzzer-

tifikat (siehe Abbildung 14), indem der Lizenzserver die Lizenz zusammen mit dem 

entsprechenden verschlüsselten Gesamtschlüssel signiert.  
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Die gültige Lizenz wird in dem Lizenzserver gespeichert und das neue Lizenzzertifikat 

wird daraufhin wieder zurück an die Clientwebanwendung gesendet. 

Um den neuen Lizenzinhaber auch dem Inhaltsserver mitzuteilen, muss ein neues An-

frageobjekt (siehe Abbildung 17) erstellt werden. Für jeden Aktenteil, der in dem Li-

zenzzertifikat gelistet ist, muss eine neue Anfrage erstellt werden.  

Das Anfrageobjekt beinhaltet das neue Lizenzzertifikat und die Bezeichnung des Ak-

tenteils für das der neue Lizenzinhaber angemeldet werden soll. Das Lizenzzertifikat 

wird entsprechend bei dem Inhaltsserver sowie bei der Erstellung einer Akte geprüft. 

Also werden Ablaufzeitpunkt, Rechte, Aktenteile und die Signaturen überprüft. Um 

eine Lizenz zu erstellen benötigt der Lizenzinhaber das Recht „Lizenz“.  

Ist das Lizenzzertifikat gültig, selektiert der Inhaltsserver die entsprechende Schlüs-

selinfo des Lizenzerstellers (der Benutzer). Der verschlüsselte Teilschlüssel wird dann 

zurück an die Clientwebanwendung gesendet (Abbildung 18). Der Lizenzersteller be-

sitzt den privaten Schlüssel, um den verschlüsselten Teilschlüssel zu entschlüsseln. 

Nach dem Entschlüsseln liegt der Teilschlüssel im Klartext in der Clientwebanwendung 

vor.  

Clientwebanwendung 

Anfrageobjekt: 
- Lizenzzertifikat 
- Bezeichnung 

Aktenteil 

Inhaltsserver 

Abbildung 17 - Übersicht Erstellung von einer Lizenz 

Clientwebanwendung 

Antwortobjekt: 
- Verschlüsselter 

Teilschlüssel 

Inhaltsserver 
Abbildung 18 - Antwort des Inhaltsservers 
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Damit der neue Lizenzinhaber diesen Schlüssel zu einem späteren Zeitpunkt von dem 

Inhaltsserver abfragen und entschlüsseln kann, wird dieser mit dem öffentlichen 

Schlüssel des neuen Lizenzinhabers verschlüsselt.  

Der verschlüsselte Teilschlüssel von dem neuen Lizenzinhaber wird dann an den In-

haltsserver zusammen mit dem Lizenzzertifikat und der Bezeichnung des Aktenteils 

gesendet (siehe Abbildung 19). Der Inhaltsserver verifiziert das Lizenzzertifikat. Dieses 

muss dieselben Bedingungen erfüllen wie in der Anfrage zuvor (Abbildung 17). 

Daraufhin speichert er bei Gültigkeit des Lizenzzertifikates den neuen verschlüsselten 

Teilschlüssel und den Namen des Schlüsselbesitzers als Schlüsselinfo zu den ande-

ren Schlüsselinfos der Akte.  

Wurde dieser Prozess für alle Aktenteile in dem Lizenzzertifikat abgeschlossen, kann 

der neue Benutzer sein Lizenzzertifikat von dem Lizenzserver Abfragen und bei dem 

Inhaltsserver verwenden. 

6.1.4 Lesen und bearbeiten einer Akte 

Das Bearbeiten einer Patientenakte beinhaltet alle nötigen Schritte des Lesezugriffs. 

Damit der Benutzer Daten verändern kann, muss er diese auch kennen, um diese 

anschließend bearbeiten zu können, somit muss zuerst die Akte gelesen und dann 

bearbeitet werden.  

Im Allgemeinen fordert der Patient bei dem Lizenzserver ein Lizenzzertifikat an. Dieses 

leitet er weiter an den Inhaltsserver und fragt das gewünschte Aktensegment und seine 

dazugehörige Schlüsselinfo an. Die Gesamtverschlüsselung (siehe Abbildung 3) der 

Daten des Aktensegmentes wird von dem Inhaltsserver mit dem Gesamtschlüssel ent-

schlüsselt. Mit der Schlüsselinfo kann der Benutzer die Teilverschlüsselung der Daten 

Clientwebanwendung 

Anfrageobjekt: 
- Lizenzzertifikat 
- Bezeichnung 

Aktenteil 
- Verschlüsselter 

Teilschlüssel 

Inhaltsserver 

Abbildung 19 -Übersicht senden verschlüsselter Teilschlüssel 
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des Aktensegmentes entschlüsseln und diese lesen. Hier kann er bei entsprechenden 

Rechten diese Daten bearbeiten, mit dem Teilschlüssel verschlüsseln und zusammen 

mit dem Lizenzzertifikat zurücksenden. Der Inhaltsserver verschlüsselt die Daten er-

neut mit dem Gesamtschlüssel und speichert diese ab. 

Zu Beginn des Prozesses, um eine Patientenakte zu lesen, hat der eingeloggte Benut-

zer die Möglichkeit, in der Clientwebanwendung eine Liste mit allen Lizenzen, bei de-

nen er selbst der Lizenzinhaber ist, einzusehen. Die Liste wird von dem Lizenzserver 

bereitgestellt und beinhaltet somit nur gültige Einträge.  

Der Benutzer ist nun in der Lage, eine beliebige Lizenz auszuwählen, um diese zu 

nutzen. Hat der Benutzer sich entschieden, wird eine Anfrage an den Lizenzserver 

gesendet, um das Lizenzzertifikat anzufordern. Der Lizenzserver überprüft den Ablauf-

termin, die Signatur des Lizenzerstellers und signiert als Bestätigung die Lizenz zu-

sammen mit dem verschlüsselten Gesamtschlüssel. Das hieraus erstellte gültige Li-

zenzzertifikat wird anschließend an die Clientwebanwendung gesendet.  

Das Lizenzzertifikat wird in der Clientwebanwendung gespeichert. Hier kann nun der 

Benutzer entscheiden, welches Aktensegment er einsehen möchte. Er kann immer nur 

ein Aktensegment zur selben Zeit lesen und bearbeiten. Die zur Verfügung stehenden 

Aktenteilnamen kann die Clientwebanwendung aus dem Lizenzzertifikat entnehmen 

und somit dem Benutzer eine Auswahlmöglichkeit bieten. 

So wie in Abbildung 17 visualisiert, wird eine Anfrage mit dem Lizenzzertifikat und dem 

gewählten Aktenteilnamen an den Inhaltsserver gesendet. Dieser überprüft das Li-

zenzzertifikat. Ist dieses gültig, selektiert der Inhaltsserver das passende Aktenseg-

ment. Um die Gesamtverschlüsselung (siehe Abbildung 3) zu entschlüsseln, muss der 

Inhaltsserver den mitgelieferten verschlüsselten Gesamtschlüssel entschlüsseln. Die-

sen kann er mit seinem privaten Schlüssel entschlüsseln. Kennt der Inhaltsserver den 

Gesamtschlüssel wird die Gesamtverschlüsselung der Daten entschlüsselt. Übrig blei-

ben die Daten des Datensegmentes, welche noch teilverschlüsselt sind. Hier wird zu-

nächst überprüft, ob der mitgesendete Gesamtschlüssel richtig ist. Hierfür wird der 

Name des Aktenteils mit den ersten Zeichen der entschlüsselten Daten verglichen. Der 



Evaluation 

37 
 

Aktenteilname müsste komplett in den Daten als Klartext vorhanden sein, da bei der 

Verschlüsslung dieser zur Überprüfung angehängt wurde.  

Ist das Lizenzzertifikat und der Gesamtschlüssel gültig, werden die Daten des Akten-

segmentes, welche nur noch teilverschlüsselt sind, zusammen mit dem verschlüssel-

ten Teilschlüssel der Schlüsselinfo des spezifischen Lizenzinhabers an die Clientwe-

banwendung zurückgesendet (siehe Abbildung 20). 

Folgernd kennt die Clientwebanwendung den Teilschlüssel, da sie den verschlüssel-

ten Teilschlüssel mit dem privaten Schlüssel des Benutzers entschlüsseln kann. Mit 

dem Teilschlüssel kann die Webanwendung das verschlüsselte Datenpaket entschlüs-

seln. Die entschlüsselten Daten werden dann entweder in Form eines veränderbaren 

oder eines nichtveränderbaren Textfeldes angezeigt. Dies ist abhängig von den ver-

fügbaren Rechten des Lizenzinhabers und wird von der Clientwebanwendung aus dem 

Lizenzzertifikat gelesen und entsprechend dargestellt. 

Mit der Darstellung eines nichtveränderbaren Textfeldes endet die Funktion für das 

Lesen einer Akte. Möchte der Benutzer einen anderen Teil lesen, werden alle Schritte 

in Bezug auf den Inhaltsserver wiederholt. Es ist nicht nötig, für jedes Aktensegment 

erneut das Lizenzzertifikat anzufordern, da es für alle verfügbaren Aktenteile des Ak-

tenbesitzers gilt. 

Hat der Benutzer das Recht die Daten des Aktensegmentes zu bearbeiten, kann er in 

dem veränderbaren Textfeld seine Änderungen vornehmen. Hat der Benutzer die Be-

arbeitung der Daten abgeschlossen, verschlüsselt die Clientwebanwendung die un-

verschlüsselten Daten mit dem bekannten Teilschlüssel.  

Die verschlüsselten Daten werden nun zusammen mit dem aktuellen Datum und der 

Uhrzeit mittels dem privaten Schlüssel des Lizenzinhabers (der Benutzer) signiert.  

Clientwebanwendung 

Antwortobjekt: 
- Verschlüsselter 

Teilschlüssel 
- Verschlüsselte 

Daten 

Inhaltsserver 

Abbildung 20 - Übersicht von der Ausgabe eines Datenpaktes zusammen mit der Schlüsselinfo 
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Das Lizenzzertifikat, der Name für das Aktenteil und das verschlüsselte Datenpaket, 

welches nun den bearbeiteten Inhalt besitzt, werden nun an den Inhaltsserver gesen-

det (siehe Abbildung 21). Zusätzlich wird das angehängte Datum zusammen mit der 

Uhrzeit und der Signatur des Lizenzinhabers mitgesendet. 

Der Inhaltsserver validiert das Lizenzzertifikat und selektiert das entsprechende Ak-

tensegment des Patienten. Beinhaltete das Lizenzzertifikat das Recht „Schreiben“, 

dürfen die Daten des Aktensegmentes überschrieben werden. Vor dem Überschreiben 

wird überprüft, ob der Lizenzinhaber die Änderungen vorgenommen hat, indem die 

Signatur des neuen teilverschlüsselten Datenteils zusammen mit dem Datum und der 

Uhrzeit verifiziert wird. Das Datum und die Uhrzeit dürfen nicht älter als fünf Minuten 

sein, da sonst die Änderungen für ungültig erklärt werden.  

Stimmen alle Daten, entschlüsselt der Inhaltsserver den verschlüsselten Gesamt-

schlüssel, welcher in dem Lizenzzertifikat aufgeführt ist und verschlüsselt mit diesem 

die neuen teilverschlüsselten Daten zusammen mit dem Namen des Aktensegmentes. 

Letztlich wird der alte Eintrag des Aktensegmentes mit dem neuen Eintrag überschrie-

ben. 

Hiermit ist das Bearbeiten der Daten des Aktensegmentes abgeschlossen. Die Funk-

tionsweise des Inhaltsservers wiederholt sich für jedes einzelne Aktensegment, wel-

ches der Benutzer bearbeiten möchte. Wie bei dem Lesen von den Daten eines Ak-

tensegmentes muss auch bei dem Bearbeiten nur anfangs einmal das Lizenzzertifikat 

von dem Lizenzserver angefordert werden.  

Clientwebanwendung 

Anfrageobjekt: 
- Lizenzzertifikat 
- Bezeichnung 

Aktenteil 
- Teilverschlüssel-

ter Date 
- Angehängtes 

Datum + Uhrzeit 
- Signatur  

Lizenzinhaber Inhaltsserver 

Abbildung 21 - Übersicht einer Anfrage zum Bearbeiten eines Objektes 
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6.1.5 Lizenz abgelaufen 

Eine Lizenz ist so lange gültig, bis der entsprechende Ablaufzeitpunkt überschritten 

ist. Ist die Lizenz nicht mehr gültig, muss sichergestellt werden, dass der Lizenzinhaber 

weder in der Lage ist, das Lizenzzertifikat von dem Inhaltsserver abzufragen, noch mit 

einem lokal kopierten und gespeicherten Lizenzzertifikat die Daten von dem Inhaltsser-

ver abzufragen und zu verwenden.  

Die Server haben keinen Zugriff auf den Klartext der Teilschlüssel, somit können sie 

diesen nicht ändern. Da es nötig wäre, die Daten erst mit dem alten Teilschlüssel zu 

entschlüsseln und mit dem Neuen wieder zu verschlüsseln, können die Server den 

Teilschlüssel nicht wechseln. Um den Zugriff auf die Patientendaten mit ungültige Li-

zenzzertifikaten zu vermeiden, muss der Lizenzserver sicherstellen, dass der Gesamt-

schlüssel, welcher von einem Benutzer potentiell gespeichert wurde, nicht mehr gültig 

ist. Um einen Gesamtschlüssel abzuschaffen muss eine Kommunikation zwischen Li-

zenzserver und Inhaltsserver herrschen, da der Gesamtschlüssel bei dem Lizenzser-

ver bei Bedarf erzeugt wird und bei dem Inhaltsserver in Verwendung kommt. 

Die Kommunikation zwischen den Servern fungiert über die REST API des Inhaltsser-

vers. Der Lizenzserver benötigt bei dem Inhaltsserver ein administratives Benutzer-

konto, damit sich dieser als Lizenzserver Authentifizieren kann. Bei jeder Anfrage an 

den Inhaltsserver muss sich der Lizenzserver authentifizieren.  

Damit die Ablauftermine der Lizenzen überprüft werden, ist es notwendig, dass eine 

Funktion in einem festgelegten Intervall diese inspiziert und gegebenenfalls die Lizenz 

bei Überschreitung des Termins erkennt und verwirft.  

Hat die prüfende Funktion eine abgelaufene Lizenz gefunden, muss ein neuer Ge-

samtschlüssel generiert und mit dem Inhaltsserver abgeglichen werden. Sobald der 

neue Gesamtschlüssel generiert ist, wird dieser mit dem öffentlichen Schlüssel des 

Inhaltsservers verschlüsselt. Der neue verschlüsselte Gesamtschlüssel ersetzt den al-

ten verschlüsselten Gesamtschlüssel, dieser wird vor dem endgültigen Löschen zwi-

schengespeichert. Zudem werden alle Aktenteile gesucht, für die die Lizenz abgelau-

fen ist und es keinen Nutzen mehr gibt, Schlüsselinfos für den Lizenzinhaber zu spei-
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chern. Sobald der Nutzer mehr als eine Lizenz für dieselbe Patientenakte besitzt, dür-

fen nicht alle Schlüsselinfos verworfen werden, da andere gültige Lizenzen noch 

verwendet werden soll. 

Der neue und der alte verschlüsselte Gesamtschlüssel werden dann zusammen mit 

dem Namen des Aktenbesitzers und dem Lizenzinhaber zu dem Inhaltsserver gesen-

det (siehe Abbildung 22). Außerdem wird dem Inhaltsserver mitgeteilt, welche Namen 

die Aktenteile besitzen, dessen Schlüsselinfos gelöscht werden sollen.  

Der Inhaltsserver entschlüsselt zunächst beide Gesamtschlüssel. Mit dem alten Ge-

samtschlüssel kann der Inhaltsserver die Gesamtverschlüsselung der Akte entschlüs-

seln. Daraufhin kann er die Daten wieder mit dem neuen Gesamtschlüssel verschlüs-

seln und mit den neu verschlüsselten Daten die alten Einträge überschreiben. Nun ist 

der neue Gesamtschlüssel für die Akte gültig. Zusätzlich werden die zu löschenden 

Schlüsselinfos des Lizenzinhabers der abgelaufenen Lizenz gelöscht. Der alte Ge-

samtschlüssel kann nun sowohl auf dem Lizenzserver als auch auf dem Inhaltsserver 

gelöscht werden.  

Alle neu angeforderten Lizenzenzzertifikate erhalten nun den neuen verschlüsselten 

Gesamtschlüssel.  

6.1.6 Benutzer löscht Lizenz 

Der Benutzer kann in der Clientwebanwendung eine Übersicht aufrufen, die alle Lizen-

zen anzeigt, die für seine Patientenakte gültig sind. Hier kann er einzelne Lizenzen 

nach Belieben löschen. Wählt er eine Lizenz zum Löschen aus, bearbeitet der Lizenz-

server diesen Aufruf. Hier findet derselbe Ablauf statt, der auch bei dem Ablauf eines 

Ablauftermins ausgeführt wird, nur das hier das Datum gültig ist und die Lizenz entfernt 

wird. 

Lizenzserver 

Anfrageobjekt: 
- Name von Aktenbesitzer 

und Lizenzinhaber 
- Neuer verschlüsselter 

Gesamtschlüssel 
- Namen der zu löschen-

den Schlüsselinfos 
Inhaltsserver 

Abbildung 22 - Übersicht einer Anfrage um neuen Gesamtschlüssel festzulegen 
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6.2 Sicherheitsanalyse 

Bei der Abwicklung und Durchführung der einzelnen Use-Cases steht vor allem die 

Sicherheit der Daten der einzelnen Benutzer von der elektronischen Patientenakte im 

Vordergrund. Es soll nun auf die verschiedenen sicherheitsrelevanten Themen wie In-

tegrität, Vertraulichkeit und Verfügbarkeit der einzelnen Anwenderfunktionen einge-

gangen werden. Hier wird die Ist-Situation von dem Prototyp analysiert. 

Außerdem wird das Thema Authentifikation in Bezug auf die einzelnen Server aufge-

griffen und dessen Funktionsweise geschildert. 

6.2.1 Authentifikation 

Damit sich der Benutzer in die Clientwebanwendung einloggen kann, wird der Benut-

zername und das Passwort verlangt. Bei der Kommunikation mit dem Lizenzserver 

wird dieser Login und das damit bereitgestellte Cookie benötigt, um sich fortlaufend zu 

authentifizieren. Dies wird benötigt, um die Daten des Benutzers zu schützen. Ein un-

befugter Zugriff auf ein Benutzerkonto kann die Patientenakte weder lesen noch bear-

beiten. Hier wird der private Schlüssel des Eigentümers des Benutzerkontos benötigt, 

um den von dem Inhaltsserver erhaltenen verschlüsselten Teilschlüssel zu entschlüs-

seln. Ohne den Teilschlüssel kann die Anwendung die Patientendaten nicht lesen. Bei 

der Bearbeitung von Patientendaten werden die teilverschlüsselten geänderten Daten 

zusammen mit dem aktuellen Datum und Uhrzeit mittels dem eigenen privaten Schlüs-

sel signiert. Dies sorgt dafür, dass der Inhaltsserver authentifizieren kann, dass die 

Änderungen von dem Lizenzträger (dem Benutzer) gemacht wurden. Das Datum und 

die Uhrzeit verhindern, dass ein gültiges teilverschlüsseltes Datensegment zusammen 

mit dessen Signatur abgehört und später wieder für ein anderes Aktensegment ver-

wendet werden kann, um Daten ohne privaten Schlüssel zu überschreiben, da die Sig-

natur bereits vorhanden und gültig ist. Mit der Implementierung von Datum und Uhrzeit 

kann selbst bei mitgehörter Kommunikation das Paket nicht mehr verwendet werden. 

Die Signatur ist zwar gültig, aber die Uhrzeit beziehungsweise die Gültigkeit läuft nach 

kurzer Dauer ab. 

Sind dem Angreifer Benutzername und Passwort bekannt, kann er alle Lizenzen ein-

sehen, die der Benutzer erstellt hat und für die er als Lizenzinhaber eingetragen ist. 

Um dies zu vermeiden, ist es sinnvoll einen zusätzlichen Authentifizierungsfaktor mit 
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einzubauen. Dies könnte zum Beispiel, neben dem Wissensfaktor Login Daten, ein 

Fingerabdruck als Biometrischer Faktor oder eine Smartcard als Besitz Faktor sein.  

Zudem kann er auch ohne privaten Schlüssel die Lizenzzertifikate nach Belieben lö-

schen, da der Lizenzserver keine zusätzliche Authentifikation bei dem Löschprozess 

durchführt, sondern lediglich den Login-Cookie überprüft. Mit der Implementation einer 

Funktion, die bei dem Löschen einer Lizenz die Anfrage zusätzlich signiert, könnte der 

Lizenzserver verhindern, dass ein unbefugte Nutzer Lizenzen löschen kann, solange 

er den privaten Schlüssel nicht kennt. 

6.2.2 Integrität 

Die Daten dürfen während der Übertragung zwischen den Servern und auf den Daten-

banken nicht verändert werden. Veränderungen von Daten sollten sofort auffallen und 

für ungültig erklärt werden.  

Bei der Kommunikation zwischen dem Lizenzserver und der Clientwebanwendung 

werden überwiegend Zertifikate und Zertifikatslizenzen übertragen.  

Bei dem ersten Schritt der Erstellung einer Akte (siehe Abbildung 13) und bei der Er-

stellung weiterer Lizenzen kann möglicherweise ein Angreifer das Paket abfangen und 

modifizieren. Das Paket beinhaltet die Lizenz und die Signatur des Lizenzerstellers. 

Verändert der Angreifer die Lizenz, ist die Signatur nicht mehr gültig, da sich somit der 

Signaturstring ändert. Der Angreifer hat keine Möglichkeit die Signatur selbst zu er-

zeugen, da er den privaten Schlüssel des Lizenzerstellers nicht kennt. Der Lizenzser-

ver verwirft alle Anfragen, die Lizenzen beinhalten, die eine ungültige Signatur aufwei-

sen. Somit ist bei der Anfrage zu dem Lizenzserver die Integrität sichergestellt. 

Die Integrität der Lizenzen, welche in dem Lizenzserver gespeichert sind, ist ebenfalls 

über die Signatur des Lizenzerstellers gewährleistet. Sollten sich die Daten in der Li-

zenz oder die Signatur ändern, würde der Inhaltsserver bei der Lizenz des Lizenzzer-

tifikates (siehe Abbildung 3) eine ungültige Signatur von dem Lizenzersteller erkennen 

und das Paket verwerfen. 

Wenn der Benutzer ein Lizenzzertifikat anfordert, wird dieses von dem Lizenzserver 

an die Clientwebanwendung gesendet (siehe Abbildung 15). Dieses kann ebenfalls 
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nicht unbemerkt verändert werden, da die gesamte Lizenz zusammen mit dem ver-

schlüsselten Gesamtschlüssel von dem Lizenzserver signiert wird (siehe Abbildung 

14). Ebenfalls würde in diesem Fall der Inhaltsserver bei weiterer Verwendung des 

Lizenzzertifikates das ungültige Paket bei der Überprüfung der Signatur des Lizenz-

servers erkennen und verwerfen.  

Somit lässt sich verallgemeinern, dass die Integrität der Lizenzen und der Lizenzzerti-

fikate durch die Signatur des Lizenzerstellers und der des Lizenzservers gewährleistet 

ist. Diese werden bei jeder Serverinstanz geprüft. Somit können keine unbemerkten 

Änderungen an den Lizenzen oder den Lizenzzertifikaten vorgenommen werden. 

Bekommt ein Angreifer Zugang zu dem Inhaltsserver, so kann er in der Datenbank die 

verschlüsselten Daten der Aktensegmente verändern. Bei einer zukünftigen Anfrage 

von einem Benutzer würde bei verändertem Aktensegmentdaten nicht mehr der Ak-

tenteilname in der Zeichenkette von den gesamtentschlüsselten Daten vorkommen. 

Hier könnte es zwei Fehlerursachen geben. Entweder wurden die Daten des Akten-

segmentes verändert oder der Gesamtschlüssel ist falsch. In diesem Fall würde der 

Inhaltsserver denken, der Gesamtschlüssel sei falsch und dem Patienten keinen Zu-

griff gewähren. In einem solchen Fall muss der Patient das Vorkommnis melden, damit 

der Serverbetreiber abgleichen kann, ob der richtige Gesamtschlüssel verwendet 

wurde. War der Gesamtschlüssel valide, muss die Fehlerursache in den verschlüssel-

ten Daten des Aktensegmentes liegen und es müssen Schritte eingeleitet werden, um 

zu überprüfen, wie und von wem die Daten ungültig verändert wurden. Ein potentielles 

Backup System mit Versionskontrolle könnte in einem solchen Fall die älteren Daten 

wiederherstellen und würde bei Untersuchungen eines solchen Vorkommnisses Hilfe-

stellungen bieten, da der Verlauf der Änderungen der Daten betrachtet werden könnte. 

Würde der Angreifer nun zusätzlich Zugang zu dem Lizenzserver oder zu dem ent-

sprechenden Gesamtschlüssel verfügen, so kann er die Gesamtverschlüsselung der 

Daten des Aktensegmentes entschlüsseln, den teilverschlüsselten Datenteil austau-

schen und wieder mit dem Gesamtschlüssel verschlüsseln. Da der Angreifer den Teil-

schlüssel nicht kennt, kann er die verschlüsselten Daten nicht lesen und kann bei ei-

nem Austausch lediglich eine zufällige Zeichenkette einsetzen. Bei einer Anfrage wäre 

so aber trotzdem der Aktenteilname in der gesamtentschlüsselten Zeichenkette der 

Daten enthalten. Der Inhaltsserver würde dann eine Anfrage für die verfälschten Daten 
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als gültig deuten und die Informationen weiter an die Clientwebanwendung senden. 

Wenn der Benutzer die ausgetauschten teilverschlüsselten Daten entschlüsselt, würde 

er feststellen, dass diese abgeändert wurden, da hier nun eine zufällige Zeichenfolge 

dargestellt wird. Auch hier müsste der Benutzer das Vorkommnis dem Serverbetreiber 

melden, damit dieser den Ursprung der Probleme herausfinden und die Sicherheitslü-

cke beseitigen kann. 

6.2.3 Vertraulichkeit 

Die Vertraulichkeit wird sowohl durch die doppelte Verschlüsselung der Patientenakte 

aber auch durch die Lizenzen und Lizenzzertifikaten gewährleistet. Durch die nicht 

änderbaren Lizenzzertifikate (siehe 6.2.2 Integrität) sind die Rechte eindeutig über den 

Lizenzinhaber an die Benutzer gebunden. Die Teilverschlüsselung ermöglicht es, dass 

nur der berechtigte Benutzer selbst die Daten seiner Aktensegmente lesen kann. Um 

den Teilschlüssel zu entschlüsseln wird der private Schlüssel des Lizenzinhabers be-

nötigt. So ist sichergestellt, dass nur der Lizenzinhaber die Lizenz verwenden kann, 

da nur er seinen privaten Schlüssel besitzt, den Teilschlüssel entschlüsseln und die 

Daten des Aktensegmentes verwenden kann. Wird der Bezug von den Servern auf die 

Patientendaten analysiert, so kann festgelegt werden, dass diese die Patientendaten 

zu keinem Zeitpunkt im Klartext sehen können, da der Teilschlüssel benötigt wird, um 

die letzte Instanz der Daten zu entschlüsseln (siehe Abbildung 3). Da die Teilschlüssel 

nur in verschlüsselter Form auf dem Inhaltsserver gespeichert sind, kann der Server 

selbst diese nicht verwenden. 

Im Allgemeinen ist die Sicherstellung des Datenschutzes der Patienteninformationen 

gewährleistet. Es ist aber zu beachten, dass Daten trotzdem von dem Endanwender, 

also den Lizenzträgern kopiert und weitergegeben werden können. Aus technischer 

Sicht ist es nicht möglich, zu verhindern, dass der Endbenutzer zum Beispiel eine Fo-

tografie macht oder die Daten notiert, um diese anschließend weiterzugeben. Um die-

sem Punkt entgegenzuwirken, sollten die Patienten auch nur vertrauenswürdigen Ärz-

ten Rechte auf ihre Patientenakte gewährleisten. 

Die Kommunikation selbst ist in den Prototypen über HTTP realisiert. Hier kann ein 

Dritter den Datenaustausch mithören. Jedoch werden nie relevante Daten im Klartext 

übergeben. Ein Angreifer kann lediglich auf diese Weise herausfinden, welchen Inhalt 

die einzelnen Lizenzen und Lizenzzertifikate besitzen. Er kann diese aber nicht nutzen, 
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um Daten von dem Inhaltsserver abzufragen und zu lesen, da ihm hierfür der private 

Schlüssel des Lizenzinhabers fehlt. Mit der Implementierung einer verschlüsselten 

Kommunikation können auch die Lizenzen und Lizenzzertifikate geheim gehalten wer-

den.  

Der Lizenzserver muss die Lizenzen im Klartext verwalten, da er diese regelmäßig 

überprüft und dessen Gültigkeit in Form von Lizenzzertifikaten validiert. Die Lizenzen 

und Lizenzzertifikate sind ein Werkzeug, um die eigentlichen Daten zu beschützen. 

Ein Schutz beziehungsweise eine Pseudonymisierung für die Benutzereinträge in den 

Lizenzen würde verhindern, dass bei im Klartext übertragenen Lizenzen oder Lizenz-

zertifikaten Relationen zwischen Ärzten und Patienten aufgedeckt werden könnten. 

Die Benutzerdaten im Inhaltsserver sind mehrfach verschlüsselt und können unabhän-

gig von der Übertragung und Lagerung von Lizenzen und Lizenzzertifikaten sicher ver-

waltet werden.  

Im Falle, dass die Teilschlüssel einer Patientenakte eines Benutzers im Klartext veröf-

fentlicht werden, können die Patientendaten unter Umständen von unbefugten Instan-

zen ausgelesen werden. Hierfür bräuchte ein Angreifer besagte Teilschlüssel und 

müsste sich zu der entsprechenden Patientenakte ein gültiges Lizenzzertifikat be-

schaffen. Sollte er dies erreichen, kann er die Patientenakte lesen. Mit dem Lizenzzer-

tifikat kann er den Inhaltsserver auffordern, mit dem im Lizenzzertifikat enthaltenen 

verschlüsselten Gesamtschlüssel die Gesamtverschlüsselung der Patientenakte zu 

entfernen. Die teilverschlüsselten Aktensegmente kann er dann mit dem veröffentlich-

ten Teilschlüssel entschlüsseln. Hier ist jedoch abzuwägen, wie hoch das Risiko ist, 

dass Teilschlüssel im Klartext veröffentlicht werden und ein Angreifer ein passendes 

gültiges Lizenzzertifikat stehlen kann. Das Risiko hierfür lässt sich abhängig von dem 

Vertrauen an die Lizenzträger der vergebenen Lizenzen einschätzen. Nur ein lizen-

sierter Benutzer und somit eine vertrauenswürdige Instanz wäre in der Lage, diese 

Schlüssel im Klartext zu veröffentlichen. Die Übertragung der Lizenzzertifikate ist im 

aktuellen Zustand des Prototyps nicht verschlüsselt und das Abhören dieser würde nur 

ein geringes Hindernis darstellen. Bei einer verschlüsselten Kommunikation kann der 

Angreifer keine Lizenzzertifikate abhören. Hier wäre das Risiko, dass ein externer An-

greifer Patientendaten lesen kann, gering. Zu beachten ist aber, dass die Serverbe-

treiber ab dem Zeitpunkt der Veröffentlichung der Teilschlüssel in der Lage sind, die 

entsprechenden Patientendaten zu lesen. Da diese dann den Gesamtschlüssel und 
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den Teilschlüssel kennen würden und alle Verschlüsselungsebenen der Patientenakte 

entschlüsseln können. Um beiden Fällen entgegenzuwirken, sollte es dem Patienten 

möglich sein, jederzeit einen neuen Teilschlüssel generieren zu lassen, die Teilver-

schlüsselungen der kompletten Akte zu erneuern und in den Inhaltsserver als neue 

Schlüsselinfo einzuspeichern. Für jeden Lizenzinhaber in Bezug auf die Patientenakte 

müsste dann eine neue Schlüsselinfo mit dem neuen Teilschlüssel erstellt werden. So 

kann der Patient reagieren, falls sein Teilschlüssel veröffentlicht wurde. Der veröffent-

lichte Teilschlüssel wäre dann nicht mehr gültig. 

6.2.4 Verfügbarkeit 

Die Verfügbarkeit bei dieser Implementierung hängt von dem Inhaltsserver, dem Li-

zenzserver und der damit verbundenen Infrastruktur ab. Es muss immer Zugriff auf 

beide Server möglich sein. Da der Prototyp zu Entwicklungszwecken isoliert in einem 

eigenen Netzwerk auf verschiedenen virtuellen Maschinen arbeitet, ist dies gewähr-

leistet. Im Allgemeinen ist die Ausfallwahrscheinlichkeit erhört, da zwei Server verwen-

det werden. Fällt ein Server aus, kann die elektronische Patientenakte in dem Ausfall-

zeitraum nicht ordnungsgemäß verwendet werden. Der Lizenzserver und der In-

haltsserver können mit derselben Funktionsweise auch kombiniert auf einem einzigen 

Server arbeiten, um so die Ausfallwahrscheinlichkeit zu senken.  
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7 Mögliche Verbesserungen „(Erweiterungen für Praxisein-

satz)“ 

Damit der Prototyp in der Praxis Verwendung finden kann, müssen noch Verbesse-

rungen und Erweiterungen implementiert werden, damit dieser auch in einem Pra-

xiseinsatz sicher funktioniert.  

Die aktuelle Kommunikation zwischen den Servern und der Webanwendung selbst 

wird über das Protokoll „http“ realisiert. Dies bedeutet, die Kommunikation ist unver-

schlüsselt und kann mitgehört werden. Um dies zu vermeiden, muss das Protokoll 

„https“ implementiert werden. Hier wird der Datenverkehr verschlüsselt. Dies macht es 

Angreifern unmöglich, Informationen aus der Kommunikation zu erhalten. 

Außerdem wird bei der Erstellung eines Benutzers der generierte öffentliche und pri-

vate Schlüssel in eine Textdatei geschrieben. Somit würde der Server den privaten 

Schlüssel kennen. Diese Verantwortung sollte auf eine vertrauenswürdige Instanz aus-

gelagert werden. Für diesen Fall muss eine Publik Key Infrastruktur System implemen-

tiert werden.  

Für die Authentifizierung in dem Patientenakten-Verwaltungssystem wird der Benut-

zername und das Passwort verlangt. Zusätzlich sollte das Authentifizierungsverfahren 

auf eine weitere Ebene angehoben werden, damit zukünftig ein weiter Authentifizie-

rungsfaktor geprüft wird.  

Wie bereits in Kapitel 6.2.4 erläutert, müsste noch die Funktion für den Benutzer im-

plementiert werden, dass dieser bei Bedarf seine Teilschlüssel neu generieren lassen 

kann. Dies würde einer Veröffentlichung von Teilschlüsseln entgegenwirken. 

Zusätzlich wäre es Sinnvoll, dem Patienten die Möglichkeit zu bieten, Lizenzen für 

einzelne Dokumente auszustellen. So könnte er sowohl fachspezifische Teile seiner 

Patientenakte an die entsprechenden Ärzte lizensieren, als auch einzelne Dokumente 

und Befunde nutzen und einzeln verwalten. 

  



Fazit 

48 
 

8 Fazit 

Mittels verschiedenen kryptografischen Verfahren ist es gelungen, einen Protototypen 

zu erstellen, der die Funktionsweise eines Digital Rights Management für eine elektro-

nische Patientenakte vorführt und die erarbeitete Architektur testet, um dessen richtige 

Funktionsweise zu bestätigen. Mit diesem Konzept ist es möglich, dass der Urheber 

beziehungsweise der Patient, selbst Herr über seine eigenen Daten ist. Das bedeutet, 

nur, er bestimmt, welche Daten aufgenommen werden und wer diese einsehen und 

bearbeiten darf. Jeder einzelner Use-Case der Patientenakte wird durch die Server 

betreut und über die Lizenzen und Lizenzzertifikaten gesteuert. Mit asymmetrischer 

Verschlüsselung als Werkzeug können nur gewünschte Benutzer diese auch nutzen 

und die Daten des individuellen Patienten einsehen, insofern diese die geeigneten 

Rechte beziehungsweise Lizenzen besitzen. Die Akte ist zwei Mal verschlüsselt. Die 

Teilverschlüsselung ermöglicht das Zerteilen der Akte in verschiedene Unterkatego-

rien und nutzt dem Patienten als Managementwerkzeug, um anderen Benutzern 

Rechte zu vergeben. Befugte Nutzer können dann ebenfalls diese entschlüsseln, um 

auf die Aktensegmente zuzugreifen. Die Zweite Verschlüsselung ist die Gesamtver-

schlüsselung, diese kann nur von dem Inhaltsserver entschlüsselt werden und wird 

geändert, sobald eine Lizenz abgelaufen und somit ungültig ist. Somit durchlaufen alle 

Patientendaten, bevor diese genutzt werden können eine zweiseitige Entschlüsselung 

beziehungsweise Verschlüsslung und können nicht mit Kenntnis von nur einem 

Schlüssel komplett entschlüsselt werden.  

Auch wenn alle Patientendaten auf den Datenbanken der Server verwahrt werden, ist 

es somit selbst den Serverbetreibern nicht möglich, auf die Informationen zuzugreifen. 

Das bedeutet auch, dass ein Angreifer nicht in der Lage ist, Daten aus der Datenbank 

zu stehlen, selbst wenn dieser den vollen Zugriff auf den Lizenzserver und den In-

haltsserver hat.  

Auf diese Weise könnten Ärzte zukünftig indirekt untereinander Patienteninformatio-

nen und Diagnosen sicher austauschen, um so den medizinischen Datenaustausch 

unter Berücksichtigung des Datenschutzes zu digitalisieren und zu verbessern. 
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