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Einleitung

1 Einleitung

International hat Deutschland ein leistungsfahiges Gesundheitswesen (vgl. [BERT]),
jedoch besteht ein schwerwiegendes Defizit. Bei der Kommunikation zwischen den
Patienten und den verschiedenen medizinischen Sektoren gibt es bislang noch keine
einheitlich normierte Schnittstelle. Informationen werden nicht genormt, ausfihrlich
und fachspezifisch zwischen den medizinischen Instanzen kommuniziert. Hierunter lei-
det sowohl die Qualitat als auch die Effizienz der individuellen Behandlungen, da im-
mer wieder Schwund und Fehlinterpretationen von Patientendaten auftreten (vgl.
[EHEA, S.8]). Dieses Problem ist seit langerem bekannt und es wurde als Gegenmal3-
nahme, zum Beispiel bereits 1998 (vgl. [EHEA, S.1]) eine Initiative der Selbstverwal-
tung beschlossen. Diese tragt den Namen ,Aktionsforum Telematik im Gesundheits-
wesen”“ (ATG). Erarbeitet wird das ATG von Organisationen des deutschen Gesund-
heitswesens. Diese haben es sich zum Ziel gemacht, das deutsche Gesundheitswe-
sen mittels moderner IT zu optimieren und medizinische Kommunikation zuklnftig aus-
schlieRlich digital stattfinden zu lassen. Bereits in vielen Landern hat die stetig wach-
sende Entwicklung der Informationstechnik dazu gefuhrt, dass Patientendaten digita-
lisiert und vernetzt wurden. Der deutsche Staat hat nun den Start der ersten elektroni-
schen Patientenakte am 01.Januar 2021 durchgefthrt (vgl. [DEFU]). Die Verwendung
dieser ist freiwillig, da das Grundrecht auf Datenschutz (vgl. [DATNS]) in Deutschland
eine verpflichtende elektrische Patientenakte nach der aktuellen Verwirklichung ver-
bietet. Dieses sagt aus, dass jeder Mensch ein Grundrecht auf Datenschutz bezie-
hungsweise informationelle Selbstbestimmung hat. Jeder Mensch hat das Recht, Herr
uber seine eigenen Daten zu sein. Mit der am Anfang 2021 veroffentlichten Version
der elektronischen Patientenakte kann der Patient lediglich seine kompletten Daten an
einen Arzt freigeben (vgl. [BNDEPA)). Es ist nicht gewahrleistet, dass der Patient einer
medizinischen Station Leserechte nur auf bestimmte Teile seiner Daten geben und
diese auch zeitlich limitieren kann. Es musste zusatzlich mehr ,Digital Rights Manage-
ment” (kurz: DRM) beachtet, geplant und implementiert werden. Dies ist eine Abwand-
lung eines Kopierschutzes, welcher nicht die Kopie der Daten selbst verhindert, son-
dern die Verwendung und Transparenz von Daten kontrolliert und eine Verbreitung
dessen vermeiden soll. (vgl. [DRMEXP])
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1.1 Aufgabenstellung/Anforderungsanalyse

Aufgabe ist es, herauszufinden wie eine in der Einleitung geschilderte Losung, mittels
DRM aussehen konnte, um Patientenakten zukunftig digital, individuell und vor allem
sicher zu verwalten, unabhangig von bereits verwendeten oder geplanten Lésungen.
Wie kdnnte es moglich sein, dass zudem jeder Mensch Uber seine eigenen Daten be-
stimmen kann, um diese individuell freizugeben, so wie dieser es mochte? Insbeson-
dere wird die Handhabung der Zugriffsrechte und dessen Bezug auf die abgespeicher-
ten Patientendaten betrachtet. Hierflir werden die Funktionsweisen flr die temporare
Freigabe, der Zugriff auf freigegebene, aber auch auf nicht freigegeben Daten unter-

sucht.

1.2 Vorgehen

Es wird ein Prototyp eines solchen Konzeptes entworfen, um anschlieRend mithilfe
dessen, mogliche Sicherheitslicken evaluieren und eventuelle Losungen, falls vorhan-
den, fur diese vorstellen zu konnen. Der Prototyp soll funktionsfahig und moglichst
sicher sein. Funktionsfahig bedeutet, dass ein Beispielpatient mittels einer grafischen
Oberflache seine eigenen Daten einsehen, verwalten und einer anderen Partei tem-
porar Zugriff auf einzelne Unterkategorien seiner Patientenakte gewahren kann. Wah-
rend dieser Zeit kdbnnen die Daten eingesehen, aber nicht weiterverbreitet werden. Der
Zugriff auf die Daten wird Uber Instanzen in Form von verschiedenen beispielhaften
medizinischen Ebenen, welche unterschiedliche Zustandigkeitsgebiete haben simu-
liert. Nach Ablauf der temporaren Frist soll es der anderen Partei nicht mehr moglich

sein, auf die individuellen Daten zuzugreifen.
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2 Grundlagen

Die Grundlagen erklaren alle wichtigen Begriffe, die einen Zusammenhang zu dem

Digital Rights Managementsystem der elektronischen Patientenakte haben.

2.1 Uberblick Patientenakte
Die Patientenakte wird in dem Prototyp in elektronischer Form verwendet. Der Inhalt
der Patientenakte und die gesetzlichen Gegebenheiten lassen sich auf die digitale

Form reflektieren und konnen tibernommen werden.

2.1.1 Inhalt

Der Inhalt einer Patientenakte setzt sich aus allen Aufzeichnungen des Arztes oder
der Arztin zusammen. Diese bestehen aus Anamnese (Vorgeschichte einer Krank-
heit), Diagnosen, Notizen Uber Untersuchungen, Untersuchungsergebnisse, Therapie-
malinahmen, Operationen, Befunde, Aufklarungen, Einwilligungen und auch Arzt-
briefe. (vgl. BGB § 630f)

2.1.2 Gesetzliche Gegebenheiten

Das BGB gibt an, dass jeder Arzt oder Arztin daran gebunden ist, alle relevanten Daten
uber Behandlungen und dessen Ergebnisse umfassend in einer fur jeden Patienten
individuell angelegten Patientenakt zu fuhren. Diese kann elektronisch als Dokument
oder in Papierform archiviert werden und muss mindestens zehn Jahre abrufbar sein.
(vgl. BGB, § 630f)

2.2 Begriffserklarung Digital Rights Management

Digital Rights Management (abgekurzt ,DRM®) ist ein Ansatz zum Schutz von Urhe-
berrechten fur digitale Medien und Inhalte. Dieser Ansatz umfasst den Einsatz von
Technologien, die die Nutzung von urheberrechtlich geschitzten Werken und Software
einschranken. In gewisser Weise ermdoglicht die digitale Rechteverwaltung den Urhe-
bern beziehungsweise den Besitzern von digitalen Inhalten zu kontrollieren, was zah-
lende beziehungsweise berechtigte Nutzer mit ihren Werken tun kénnen. Fir Unter-
nehmen kann die Implementierung von Digital Rights Management-Systemen dazu
beitragen, den Zugriff oder die Nutzung bestimmter Endgerate oder den Zugriff auf

gesonderte Informationen durch unbefugte Benutzer zu verhindern, wodurch das Un-
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ternehmen rechtliche Probleme vermeiden kann, die aus einer nicht autorisierten Nut-
zung entstehen. DRM spielt heute eine wachsende Rolle bei der Datensicherheit. (vgl.
[ENT, S.3])

Datendiebstal ist durch ein erhdhtes Aufkommen von Peer-to-Peer Datenaustausch-
diensten wie Torrent-Sites zu einem Unheil flr urheberrechtlich geschitzte Daten und
Anwendungen geworden. Digital Rights Management Systeme sind nicht konzeptio-
niert worden, um diejenigen zu fangen, die sich an dem Datendiebstal beteiligen. Statt-
dessen soll es diesen Technologien unmdglich machen, Inhalte zu stehlen und weiter-
zugeben, da alleine der Datenbesitzer bestimmt, wer die Anwendungen und Informa-

tionen verwenden darf. (vgl. [URH])

In der Regel umfasst die digitale Rechteverwaltung Architekturen, die die Zeit oder die

Anzahl der Gerate begrenzen, die auf bestimmte Dateninhalte zugreifen darfen.

Verleger, Autoren, Programmierer und andere Ersteller von Inhalten verwenden eine
DRM-Anwendung die Medien, Daten, E-Books, Inhalte, Software oder anderes urhe-
berrechtlich geschutztes Material verschlisselt. Nur diejenigen, die Uber die EntschlUs-
selungsschlussel verfugen, kdnnen auf das Material zugreifen. Der Entschlisselungs-
schlissel befindet sich neben den Nutzungsbedingungen in der Regel in der Lizenz.
Die Nutzungsbedingungen werden von diesen Anwendungen verwendet, um zu be-
grenzen und einzuschranken, welche Rechte der Benutzer im Bezug zu den Materia-
lien besitzt. (vgl. [ENT, S.3-6])

2.3 Zusammenfuhrung DRM und Patientenakte

Werden nun die beiden Techniken, Digital Rights Management und die Patientenakte
zusammengefuhrt, so resultiert daraus die elektronische Patientenakte. Hier kann je-
der Benutzer selbst entscheiden, was mit seinen Daten passiert und wer diese einse-
hen, beziehungsweise bearbeiten kann. Die elektronische Patientenakte soll die Kom-
munikation zwischen den Arzten ausbauen und den Datenschutz fiir den individuellen
Patienten verbessern (vgl. [ARZTPRAX]). Da Arzte daran gebunden sind, medizini-
sche Aufzeichnungen in Form einer Patientenakte zu archivieren, konnen diese auch

selbst organisatorische Vorteile aus einer elektronischen Patientenakte ziehen. Sie
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mussen die Daten der Patienten nicht mehr lokal in den einzelnen medizinischen Ein-
richtungen lagern und administrieren, sondern kdnnen einfach die bereitgestellte Inf-
rastruktur und Server benutzen, um so lhre Aufzeichnungen zu den individuellen Pati-

enten zu verwalten.

2.4 Begriffserklarungen
Folgend werden wichtige Begrifflichkeiten erklart, welche zur Verstandnis des Proto-
typs relevant sind. Aulerdem werden die Normen und Werkzeuge geschildert, welche

bei der Implementierung dessen verwendet wurden.

2.4.1 Rest API

Eine Rest API (,Representational State Transfer Application Programming Interface®)
ist ein Webservice, mithilfe dessen mehrere Gerate miteinander kommunizieren kon-
nen. Dieser macht es maoglich, Informationen und Programme auf unterschiedliche
Server aufzuteilen. Diese Server konnen dann mithilfe eines HTTP-Request angespro-
chen werden, um so die gewunschten Informationen anzufordern oder um bestimmte

Aufgaben von dem Server erledigen zu lassen. (vgl. [RESTAPI, S.9])

2.4.2 Hashfunktion

Eine Hashfunktion wandelt eine beliebig grofle Zeichenkette beziehungsweise Infor-
mation zu einem Ausgabewert mit einer festgelegten Lange um. Der Ausgabewert wird
als Hash oder Hashwert bezeichnet. Der Hash ist eine Folge aus einzelnen Bits und
kann mit Hilfe von Codierungen als Buchstaben und Zahlen dargestellt werden. Es
darf nicht moglich sein, aus dem berechneten Hash die urspringliche Zeichenkette

bestimmen oder zurlickberechnen zu kénnen. (vgl. [CRYPTO, S.271])

Im Prototyp wird die Hashfunktion ,SHA-256“ verwendet. Diese wird vom Bundesamt
fur Sicherheit in der Informationstechnik empfohlen und wird als technische Richtlinie
reprasentiert. (vgl. [BSICRYP, S.42])

2.4.3 Symmetrische Verschlusselung

Die symmetrische Verschlisselung ist ein Werkzeug, um Daten zu schitzen. Bei die-
ser Methode wird ein geheimer Schlissel zum Verschlisseln und zum Entschlisseln
der Daten verwendet, nur die Beteiligten der Kommunikation durfen den Schlussel
kennen. Der Schlussel kann zum Beispiel ein Wort oder aber auch eine zufallige Folge
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von Buchstaben, Zahlen und Symbolen sein. Der Absender und der Empfanger mus-
sen den selben Schlussel kennen, damit sie die Daten verschlisseln und im Nach-
hinein wieder entschlusseln konnen. (vgl. [CRYPTO, S.179-180])

In der praktischen Umsetzung des Konzeptes wird die symmetrische Verschlisse-
lungsmethode ,AES-256“ verwendet. Dieser Algorithmus verwendet Schllssel mit ei-
ner Lange von 256 Bit und wird vom Bundesamt fur Sicherheit in der Informationstech-
nik, aufgrund des langen Schlussels bei langerer Aufbewahrung von verschlusselten
Daten empfohlen. (vgl. [BSICRYP, S.22])

2.4.4 Asymmetrische Verschlusselung

Im Gegensatz zur symmetrischen Verschlisselung werden bei der asymmetrischen
Verschlusselung zwei separater, aber mathematisch miteinander verbundene krypto-
grafische Schlussel verwendet, um Daten zu verschllsseln und zu entschltsseln. Die
Schlussel werden als offentlicher Schitissel und privater Schltssel bezeichnet. Werden
Daten mit dem o6ffentlichen Schlissel verschllsselt, kann nur der Besitzer des privaten
Schlussels diese entschlusseln. Andersherum, kann eine Nachricht, welche mit dem
privaten SchlUssel verschlisselt wurde, nur mit dem o6ffentlichen Schlissel entschlis-
selt werden. Jeder Teilnehmer einer Kommunikation sollte ein Schllsselpaar besitzen.
Der offentliche Schlussel ist jedem Teilnehmer der Kommunikation zuganglich. Jeder
Teilnehmer kann den o6ffentlichen Schlussel von jemand anderem anfordern, um so
zum Beispiel eine Nachricht flr den Besitzer des entsprechenden privaten Schlissels
zu verschlisseln, die nur er wieder entschlisseln und lesen kann. Der private Schlls-
sel bleibt geheim und ist lediglich dem Besitzer bekannt. (vgl. [CRYPTO, S.202-203])

Der Prototyp verwendet die asymmetrische Verschlisselungsmethode ,RSA®, hier
wird von dem Bundesamt fUr Sicherheit in der Informationstechnik eine Schlussellange
von 2000 Bit empfohlen. (vgl. [BSICRYP, S.47])

2.4.5 Signatur

Ein mathematisches Schema, welches zum Nachweis der Authentizitat von digitalen
Nachrichten oder Dokumenten verwendet wird, wird als Signatur bezeichnet. Eine gul-
tige Signatur hat die Eigenschaft, die Integritdt und Authentizitat der Information zu
bestatigen und sicherzustellen, dass die Nachricht oder Dokument nach dem Signie-

ren nicht mehr verandert wurde.
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Das Konzept beruht darauf, dass der Absender einer Nachricht, die Nachricht selbst
oder den Hashwert dessen mit dem eigenen privaten Schlissel verschlusselt und an
die Nachricht anhangt. Der Empfanger kann nun mit dem offentlichen Schlissel des
Absenders die angehangte Signatur entschlisseln und feststellen, ob der Absender
die Nachricht signiert hat und diese unverandert angekommen ist. Sobald jemand an-
deres die Nachricht signiert oder den Inhalt der Nachricht andert, stimmt die Nachricht
mit der entschlusselten Signatur nichtmehr Uberein und gilt als ungultig. (vgl.
[CRYPTO, S.216])

Zum Signieren von Daten wird bei dem Prototyp der RSA Algorithmus verwendet, da

dieser als asymmetrische Verschlusselungsmethode implementiert ist.

2.4.6 PKI

Bei der asymmetrischen Verschlisselung muss sichergestellt sein, dass die 6ffentli-
chen Schlussel unverandert und korrekt Ubertragen werden. Ein PKI (,Public Key Inf-
rastructure®) stellt eine vertrauenswurdige und sichere Infrastruktur dar, bei der die
offentlichen Schlussel durch digitale Zertifikate von vertrauenswurdigen Autoritaten
bestatigt und signiert werden. Durch ein PKI Iasst sich schlussfolgernd die Integritat
von offentlichen Schllsseln sicherstellen. (vgl. [CRYPTO S.370-372])

2.4.7 Smartcard

Eine Smart Card wird verwendet um den privaten Schllssel eines Benutzers zu schit-
zen. Der private Schlussel kann nicht von der Smart Card gelesen werden und bendétigt
in der Regel zusatzlich einen PIN, um aktiviert zu werden. Dies wird durch einen pri-
vaten Token auf der Karte und dem integrierten Chip ermoglicht. Alle Verschlisselun-
gen mit dem privaten Schlussel finden auf der Smartcard statt. (vgl. [CRYPTO, S.371-
372))

2.4.8 Integritat

Integritat bezieht sich auf die Genauigkeit, die Vollstandigkeit und die Vertrauenswur-
digkeit von Daten wahrend ihres gesamten Lebenszyklus. Sie beschreibt den Zustand
von Daten, diese kdnnen entweder gultig oder unglltig sein, entsprechend ob diese
genau, vollstandig, unverandert und vertrauenswirdig sind. Mit Hilfe von Signaturen,
lasst sich die Integritat von Daten feststellen. (vgl. [ITSEC, S.108])
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2.4.9 Vertraulichkeit

Vertraulichkeit besagt, dass ausgetauschte Informationen nicht fur unbefugte Teilneh-
mer zuganglich sind. Dies wird oft durch symmetrisch oder asymmetrische Verschlus-
selung gewahrleistet, indem die Informationen oder Nachrichten verschlisselt Gbertra-
gen werden. (vgl. [ITSEC, S.103])

2.4.10 Verfugbarkeit

Verfugbarkeit definiert, wie zuganglich Systeme sind, wenn sie bendtigt werden. Da
elektronische Systeme verwendet werden, kann die Verfugbarkeit nicht bei 100 Pro-
zent liegen. Neben den Systemen selbst bezieht sich die Verflgbarkeit auch auf die

Kommunikation zwischen den Systemen. (vgl. [ITSEC, S.110])
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3 Related Work
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Abbildung 1 — Ldndervergleich, implementierung dinavischen Lander Danemark’ Finnland und

einer elektronischen Patientenakte aus [REWO] Schweden

3.1 Estland

Die elektronische Patientenakte besteht in Estland seit 2008. Zusatzlich zu den ge-
wohnlichen USE-Cases der elektronischen Patientenakte gibt es noch weitere Funkti-
onen wie zum Beispiel das elektronische Rezept. Realisiert wird das Konzept in Est-
land Uber die Blockchain. In Estland ist die Akte nicht verpflichtend und kann bei Bedarf
deaktiviert werden. Dies wird lediglich von weniger als einem Prozent der Bevodlkerung
in Anspruch genommen und zeigt, wie gut sich das Verfahren etabliert hat. (vgl. [ERFA,
S.8-9))

3.2 Danemark
Seit dem Implementierungsjahr 2004 sind die Arzte in Danemark gesetzlich daran ge-
bunden, eine Schnittstelle zu der elektronischen Patientenakte zu besitzen, damit Pa-

tienten diese verwenden konnen. Die Funktionsweise der elektronischen Patienten-
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akte wird mittels einer Webanwendung realisiert. Diese verweist auf einen Cloudspei-
cher, um die Patientendaten abzufragen. Hier kdnnen die Patienten ihre Daten verwal-
ten. Zum Einloggen wird ein einmaliges Passwort verlangt, welches sich standig an-
dert. Zu vergleichen ist dies mit der Tan fiir eine Uberweisung. Die elektronische Pati-
entenakte weist viele weiter Funktionen, unter anderem das elektronische Rezept auf
und wird in Danemark immer weiter ausgebaut und mit immer mehr Daten des alltag-
lichen Lebens verknupft. (vgl. [ERFA, S.11])

10
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4 Konzeption

Das Digital Rights Management System steuert bei der Verwendung der digitalen Pa-
tientenakte, welche Parteien auf wessen individuell angelegten Patientendaten zugrei-
fen und bearbeiten darf. Um mit dem Prototyp ein solches Schema zu simulieren, wer-
den verschiedene statische Objekte in der Datenbank erzeugt, welche miteinander in-
teragieren. Zudem wird durch die Eintrage sichtbar, welche méglichen Unterteilungen

und welche Benutzerinstanzen in dem System verwendet werden konnen.

4.1 Parteien
Zur Veranschaulichung und zum Testen des Prototyps werden beispielhafte Elemente
in Form von Arzten und Patienten erstellt. Zuséatzlich gibt es noch die Verwaltung

selbst, welche sich um die Infrastruktur und die Datenbereitstellung kimmern muss.

4.1.1 Der Patient
Der Patient selbst kann mit der Anwendung Lizenzen ausstellen und somit Rechte
verteilen, die festlegen, wer auf seine Akte Zugriff bekommt und diese lesen, bearbei-

ten oder mitverwalten kann.

Hier gibt es zwei Patienten. Ein Patient verwaltet seine Akte selber und ein zweiter,
der einer anderen Partei die Rechte stellt, um seine Akte zu verwalten, da er selbst
unzurechnungsfahig ist. Der zweite Patient soll nach der Abgabe der Rechte keinen
Zugriff mehr auf diese haben.

4.1.2 Der Hausarzt
Der Hausarzt ist in der Lage, fur ihn freigegebene Daten einzusehen und diese abhan-

gig von den Zugriffsrechen zu bearbeiten oder zu erganzen.

Es gibt einen Hausarzt, der seine lokal gelagerten Eintrage zu den entsprechenden
Patienten virtualisieren mochte, um so die Vorteile der elektronischen Patientenakte

ZuU nutzen.

4.1.3 Der IT-Beauftragte

Der Beauftrage registriert neue Benutzer und kimmert sich darum, dass diese lhren
privaten Schlussel und Daten, welche zum Einloggen bendtigt werden, erhalten. Er
fungiert als Administrator und kann zusatzlich neue Klassen als Unterkategorien von

Patientenakten anlegen, um diese genauer zu kategorisieren.

11



Konzeption

Er bendtigt ein administratorberechtigtes Benutzerkonto.

4.2 Rechte
Ein Patient kann einer anderen Partei verschiedene Rechte zu seiner Patientenakte

geben.

4.2.1 Lesen
Besitzt eine Partei der Infrastruktur das Recht eine spezifische Patientenakte zu lesen,

kann sie die zugeteilten Aktenteile einsehen.

4.2.2 Schreiben
Hat ein Benutzer das Recht ,Schreiben” kann er die Patientenakte bearbeiten und
nach Belieben verandern. Um das Recht ,Schreiben® zu besitzen, bendtigt der Benut-

zer zusatzlich das Recht ,Lesen”, da er sehen muss, welche Daten er verandert.

4.2.3 Lizenz

Mit dem Recht ,Lizenz®, darf der Benutzer neue Lizenzen im Zusammenhang mit der
referenzierten Patientenakte ausstellen. Dieses Recht tragt in der Regel der Besitzer
der Patientenakte selbst. Er kann dies aber weitergeben und sein eigenes Recht ,Li-

zenz“ behalten oder abgeben.

4.3 Aktenteile
Da die Zugriffe und Rechte nicht auf die komplette Patientenakte eines Benutzers ge-
schehen und vergeben werden sollen, muss diese in verschiedene Aktenteile aufge-

gliedert werden. Zu diesem Zweck werden zwei beispielhafte Instanzen verwendet.

4.3.1 Impfpass

Im Impfpass werden Eintrage der einzelnen Impfungen des Patienten gesammelt.

4.3.2 Akute Erkrankungen

In dieser Unterkategorie werden akute Erkrankungen des Benutzers gespeichert.
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5 Implementierung

5.1 Entwurf
Patientendaten DRM Paket
- Inhalt
— Verpacker - Schliissel
W Inhaltsserver
DRM Steu- Wiedergabe-
erung Software
i
W Lizenz
enerator - Rechte
g - Schliissel
Lizenzserver Clientanwendung

Abbildung 2 - Architektur eines DRMS nach Rosenblatt, Trippe und Mooney

Der Entwurf flr den Prototyp orientiert sich an der Architektur eines Digital Right Ma-
nagement Systems nach Rosenblatt, Trippe und Mooney (vgl. [ROSEN]). Dieses Be-
steht aus drei Hauptbestandteilen, den Inhaltsserver, die Clientanwendung und dem
Lizenzserver (siehe Abbildung 2), welche alle Uber eine Telematik Infrastruktur kom-

munizieren.

Die Idee dieser Zugriffssteuerung wird mit Hilfe verschiedener kryptografischer Ver-
fahren realisiert. So ist der Inhalt aus dem Inhaltsserver, welcher die Daten in einer
Datenbank lagert, verschliusselt und somit unlesbar ohne weitere Mittel. Die Daten
kénnen ohne Bedenken herausgegeben werden, ohne dass sich die Person, welche
die gewlnschten Daten anfordert, verifizieren muss. Da dieser nur die Daten verwer-
ten kann, wenn er den Schlussel besitzt, der die Daten entschlisseln kann. Dieser wird
von dem Lizenzserver bei richtiger Identitat und Rechten bereitgestellt.

Der Prototyp bringt noch weitere Eigenschaften mit sich. Es sind neben dem Lesen
noch weitere Funktionen verfigbar. Das Digital Rights Management System bietet die
Madglichkeit, befugten Nutzern Daten zu verandern. Somit kdnnen andere Instanzen,
welche ebenso befugt sind, auf die individuelle Akte zuzugreifen und indirekt Ergeb-
nisse untereinander auszutauschen. Ein befugter Arzt kann also in die Akte eines Pa-
tienten Notizen eintragen, welche von den anderen befugten Arzten auch gesehen

werden konnen.
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Ein anderes Benutzerrecht, welches vom Urheber der Daten vergeben werden kann,
ist die Befugnis, weitere Befugnisse an Dritte auszustellen. Somit kann der Dritte die
Akte des Patienten entweder komplett selbst verwalten, zum Beispiel im Falle von Un-
zurechnungsfahigkeit oder es kann auch der Patient zusammen mit dem Dritten Gber
die Patientenakte bestimmen. Dies hangt davon ab, ob der Patient die Rechte behalten

kann oder darf.

Des Weiteren sind alle Rechte die Patientenakte zu nutzen, zeitlich limitiert, sodass
eine Person, welche Zugriffsrechte hat, nach Ablauf einer Frist nicht mehr neue und
aktualisierte Eintrage in die Patientenakte einsehen, bearbeiten oder weitere Rechte

an diese ausstellen kann.

Diese Funktionen unterscheiden den zu Zwecken dieser Arbeit erstellten Prototyp von
dem Digital Right Management System nach Rosenblatt, Trippe und Mooney. In den
Prototypen wird die selbe Architektur verwendet wie in Abbildung 2. Es werden von
dem Lizenzserver Lizenz verwaltet und sogenannte Lizenzzertifikate ausgestellt, wel-
che alle wichtigen Informationen beinhalten, um sich bei dem Inhaltsserver auszuwei-
sen. Jedes Lizenzzertifikat ist einzigartig und an den Besitzer der Patientenakte und
den winschten potentiellen Leser oder Schreiber der Akte gebunden. Dieses enthalt
aullerdem einen Schlussel (im Folgenden auch als Gesamtschlissel bezeichnet), wel-
cher notig ist, um die Akte das erste Mal zu entschltsseln.

— l O Lesbare Eintrage
| O Teilverschlusselung
—
p— .
Auf dem Inhaltsserver z| O Gesamtverschlusselung
verschlusselte Eintrage : , A l
—
G
|
Z
———
\

Abbildung 3 - Verschliisselte Eintrdge einer Patientenakte auf dem Inhaltsserver

Erklart der Inhaltsserver das Lizenzzertifikat fur gultig, bearbeitet er im Vorfeld die ver-
schlusselten Daten (siehe Abbildung 3) mithilfe des Lizenzzertifikates und kann mit
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dessen Hilfe die Gesamtverschlisselung entschlisseln, um die Aktenteile anschlie-
Rend als einzelne Teilverschliusselungen an den Benutzer zu senden. Nur der Benut-
zer selbst, kann dann die Daten lesen, da er mit Hilfe seines privaten Schlussels die
Teilverschlisselungen entschlisseln kann, um schlussfolgernd die lesbaren Eintrage

zu erhalten.

Die Gruppierung der Arzte, aber auch die der Patienten teilen sich eine gemeinsame
grafische Oberflache in Form einer Webanwendung. Die Arzte besitzen genauso wie
die Patienten ein Benutzerkonto in der Infrastruktur. Somit kann man als Patient nicht

nur Arzten Rechte auf die eigene Akte geben, sondern auch anderen Patienten.

Im Folgenden wird auf den Aufbau der einzelnen Komponenten eingegangen. Dies
umfasst den Lizenzserver, den Inhaltsserver und die Clientwebanwendung (im Fol-
genden auch als Patientenakten-Verwaltungssystem bezeichnet). Es wird die Pro-
grammstruktur und die Datenstrukturen deren Datenbanken, mit dessen zusammen-

hangen erlautert.
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5.1.1 Der Lizenzserver

Patientendaten

Verpacker

Lizenzen

Lizenzserver

Abbildung 4 - Ubersicht Lizenzserver

Der Lizenzserver ist ein Webserver, welcher die Clientwebanwendung in Form einer
Website zur Verfugung stellt. Mit Hilfe von dem Django Framework werden so die Da-
ten der Datenbank verarbeitet, verwaltet und dynamisch an den Endbenutzer Uber
HTTP weitergegeben. Auf dem Lizenzserver werden die Profile der Patienten und
Arzte erstellt und in der Datenbank eingepflegt. Der Verpacker kiimmert sich um die
Datenbank und setzt die Website Uber HTML dynamisch zusammen, um dem Benut-
zer die Verwaltung seiner Patientenakte zu ermoglichen. Die Patientendaten und die
Lizenzen (siehe Abbildung 4) werden von der Datenbank separat betrachtet. Diese

beiden Objekte Verweisen in einzelnen Attributen aufeinander.

Offentlicher Schliissel

1
1

Name 1 1| Benutzer 1 1 @
Passwort Hash

Abbildung 5 - ERM Model eines Benutzers

Verschlisselter
Gesamtschlissel

Das Model eines Benutzers (siehe Abbildung 5) kann sowohl einen medizinischen
Sektor oder einen Patienten reprasentieren, hier gibt es keinen Unterschied. Beide

haben dieselben Funktionen. Die Objekte lassen sich mit dem Namen des Benutzers

16



Implementierung

identifizieren. Der Name fungiert als Primarschlissel und muss somit eindeutig sein,
um das Objekt zuzuordnen zu kdnnen. Mit dem Erstellen eines Benutzers wird auto-
matisch ein Schlusselpaar in Form von einem privaten und einem offentlichen Schlus-
sel erstellt. Der o6ffentliche Schlissel wird mit dem eigentlichen Benutzerprofil in der
Datenbank in den Daten des Benutzers (siehe Abbildung 4) abgespeichert und hinter-
legt. Der private Schlussel wird in einer separaten Textdatei zusammen mit dem 6f-
fentlichen Schlussel geschrieben. Diese Textdatei muss dann an den Benutzer gesen-
det werden, damit er seinen privaten und 6ffentlichen Schlissel kennt und somit die
Infrastruktur verwenden kann. Dieser muss beide Schllssel bei dem Login angeben,

sodass einige JavaScript Funktionen im Browser eine Smartcard simulieren konnen.

Der verschlusselte Gesamtschlussel wird bei der ersten Erstellung der ersten Lizenz
generiert und kann die Gesamtverschlisselung (siehe Abbildung 3) der Patientenda-
ten entschlusseln. Er ist ein verschlisselter symmetrischer Schitissel, welcher mit dem
offentlichen Schlussel des Inhaltsservers verschlusselt wurde. Der Schlussel ist in der
Lage die Gesamtverschlisselung der gesamten Mappe zu entschlisseln, er begrenzt
sich also nicht nur auf den referenzierten Aktenteil. Somit ist es nicht nétig, den Schlus-
sel an die Lizenz zu binden, sondern kann direkt mit den Patientendaten des Besitzers
der Akte gelagert werden. Eine Patientenakte hat also einen Gesamtschlissel, wel-

cher fur alle Lizenzen in Bezug auf diese Akte gilt.

Das Passwort fur das Benutzerkonto wird zufallig bei der Erstellung des Kontos gene-
riert und sollte dann moglichst sicher an den Eigentimer Ubermittelt werden. Dieses
kann der Benutzer nach erstmaliger Anmeldung beliebig andern. Es wird lediglich der
Hash des Passwortes gespeichert. Bei der Anmeldung des Benutzers erzeugt die Cli-
entwebanwendung den Hash aus dem Passwort und sendet diesen zum Server, um
dort mit dem gespeicherten Hash des Passwortes des Benutzerkontos verglichen zu

werden.

Die Aktennummer ist eindeutig und kann nur einem Benutzer gehoren, diese verweist
auf die eigentliche elektronische Patientenakte mit den verschlisselten Inhalten. Die
Aktennummer wird durch die Identifikationsnummer des Benutzers reprasentiert und

ist somit eindeutig.
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Aktenteile 0 @ Rechte

Aktenbesitzer Lizenz 1 1
1
Ablaufdatum

—
=

Lizenzinhaber

Lizenzersteller

Abbildung 6 - ERM Lizenz

Eine Lizenz beinhaltet alle variablen Parameter, die fur die Interpretation der Lizenz
notwendig sind (im Folgenden auch als Lizenzattribute bezeichnet). Zusatzlich bein-
haltet die Lizenz die Signatur des Lizenzerstellers von den Lizenzattributen. Die Li-
zenzattribute sind Aktenbesitzer, Lizenzinhaber, Lizenzersteller, Ablaufdatum, Akten-
teile und Rechte. Um die Integritat der Lizenzattribute zu sichern, muss der Lizenzer-
steller diese zusatzlich mit seinem privaten Schlussel signieren. Das in Abbildung 6
gezeigte Modell stellt die Lizenz dar, sie enthalt die Lizenzattribute und die Signatur
des Lizenzerstellers. Eine Lizenz kann aber in verschiedenen Formen auftreten. Sie
kann sowohl als Objekt vorkommen, welches alle Lizenzattribute und die Signatur be-
inhaltet, aber auch in anderen Formen, aus denen die einzelnen Teile der Lizenz ent-
nommen und interpretiert werden kdnnen, solange die Signatur des Erstellers und die

Lizenzattribute gultig sind.

Das Datenbankmodel der Lizenz (siehe Abbildung 6) identifiziert sich eindeutig durch
ihre ID. Dies vereinfacht die Handhabung der Lizenzen in der Datenbank.

Der Aktenbesitzer ist ein Benutzer (siehe Abbildung 5) und referenziert den Besitzer

der Patientenakte, fur die diese Lizenz guiltig ist.

Der Lizenzinhaber kann ein Arzt aber auch ein anderer Beteiligter sein und wird durch
den Namen des Benutzerobjektes (siehe Abbildung 5) bestimmt. Der Lizenzinhaber ist

der Benutzer fur den die Lizenz ausgestellt wurde. Er kann die Lizenz verwenden. Der
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Aktenbesitzer kann mit demselben Lizenzinhaber in der Datenbank mehrmals vorkom-
men, da jemand gegebenenfalls derselben Person unterschiedliche Rechte bezie-
hungsweise Ablaufzeiten auf verschiedene Teile seiner Akte gewahren mochte.

Zusatzlich zu dem Lizenzinhaber und dem Aktenbesitzer, gibt es noch den Lizenzer-
steller, welcher immer der Benutzer ist, der die Lizenz erstellt und signiert hat. Die

Lizenzsignatur wird mit 6ffentlichen Schlussel des Lizenzerstellers Uberpruft.

Der Bezug zwischen dem Benutzer (siehe Abbildung 5) und der Lizenz (siehe Abbil-
dung 6) besteht Uber die Lizenzattribute Aktenbesitzer, Lizenzersteller und Lizenzbe-
sitzer. Diese sind alle Benutzerobjekte und kdnnen, jeweils beliebig variieren. Jeder
Benutzer kann beliebig viele Lizenzen besitzen, ebenso kann er beliebig viele Lizen-
zen ausstellen oder selbst der Aktenbesitzer sein.

Der Ablaufzeitpunkt bestimmt, wie lange die Lizenz gultig ist. Sie setzt sich aus dem

Datum des Tages und der Uhrzeit des Ablauftermins zusammen.

Die Aktenteile beschreiben, fur welche Teile der Patientenakte die Lizenz gultig ist.
Dieses hat Attribute wie zum Beispiel ,Impfpass” oder ,Akute Erkrankungen®. Die Ak-
tenteile kdnnen je nach Belieben erweitert werden, um so die Akte des Patienten weiter
zu gestalten. Hierfur ist ein extra Objekt angelegt, welches lediglich den Namen des
Aktenteiles enthalt. Somit konnen diese Objekte den Lizenzen mehrfach und einheit-

lich zugeordnet werden.

Die Rechte beschreiben die Nutzerbefugnisse des Lizenzinhabers und kénnen einen
oder mehrere der Attribute ,Schreiben®, ,Lesen“ oder ,Lizenzen“ beinhalten. Die
Rechte sind wie die Aktenteile als ein separates Objekt angelegt, damit diese nach
Belieben erweitert und den einzelnen Lizenzen mehrfach und einheitlich zugeordnet

werden konnen.

Die Lizenzsignatur setzt sich aus der Signatur von allen Lizenzattributen der Lizenz
zusammen. Diese hat den Zweck, die Integritat der Lizenz sicherzustellen. Signiert
wird ein String zusammengesetzt aus allen Lizenzattributen der Lizenz. Die beiden
Attribute Aktenteile und Rechte werden in der Lizenz ausgeschrieben und jeweils des-

sen Attribute mit einem Komma getrennt. So wird zum Beispiel bei einer Lizenz, wel-
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che die Rechte Lesen und Schreiben beinhalten soll, die Zeichenkette ,Lesen,Schrei-
ben“ verwendet. Damit die verschiedenen Lizenzattribute der Lizenz klar unterschie-
den werden konnen, werden diese mit einem ,&“-Zeichen getrennt. So lassen sich die
einzelnen Attribute der Lizenz leicht herausfiltern, indem die Server den String in ver-
schiedene Segmente unterteilt, welche dem Lizenzobjekt nach einer festgelegten Rei-

henfolge zugeordnet werden kdnnen.

Ein gulltiger Signaturstring kann wie folgt aussehen:

Aktenbesitzer| |Lizenzinhaber Ablauftermin
Musmann&Musmann&Doktormann&Lesen,Schreiben&16.03.2021,21:30:00&Impfpass,Rdntgenbilder
N N
Lizenzersteller Rechte Aktenteile

Abbildung 7 - Giiltige Lizenzzeichenkette mit Beschreibung

Mit der Lizenzzeichenkette (siehe Abbildung 7) und einer gultigen Signatur (zusammen
entspricht dies einer Lizenz) kann Herr Doktormann auf Wunsch des Lizenzerstellers
den Impfpass und die Rdntgenbilder der vom Patienten Herrn Musmann bis zum
16.03.2021 21:30 Uhr lesen und bearbeiten. Jedes Lizenzattribut und die Signatur des
Erstellers werden einzeln in der Datenbank aufgefiihrt. Bei der Uberpriifung der Sig-
natur wird der Signaturstring zusammensetzt. Es ist zu beachten, dass bei der Zusam-
mensetzung der Zeichenkette immer dieselbe festgelegte Reihenfolge und Schreib-
weise verwendet wird, damit die Uberpriifung der Signaturen richtig und genormt ab-
laufen kann. Wird die Zeichenkette nicht richtig zusammengesetzt, wird die Gultigkeit
der Lizenz bei der Uberpriifung der Signatur fiir nichtig erklart, selbst wenn die Attribute
zu der Signatur passen.

Jedes Objekt, aus denen alle Lizenzattribute enthommen und eine Lizenzzeichenkette
erstellt werden kann, gilt zusammen mit einer glltigen Signatur von dem Lizenzerstel-
ler als Lizenz. Auch die Lizenzzeichenkette selbst zusammen mit der passenden Sig-

natur wird als Lizenz bezeichnet.
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Lizenz (Lizenzzeichenkette +
Signatur von Lizenzersteller)

signieren Lizenzserversignatur

Gesamtschlissel

VerschllUsselter /

) =

Lizenzzertifikat

Abbildung 8 - Aufbau Lizenzzertifikat

Die Lizenz muss zu einem Lizenzzertifikat (siehe Abbildung 8) erganzt werden, damit
der Benutzer dieses bei dem Inhaltsserver verwenden kann. Die aus Abbildung 7 ge-
zeigte Zeichenkette ist zusammen mit der Signatur des Lizenzerstellers eine gultige
Lizenz, muss aber zusatzlich von dem Lizenzserver bestatigt werden. Die Tatsache,
dass die Lizenz von dem Lizenzserver Uberpruft wurde, wird durch das Lizenzzertifikat
bestatigt. Das Lizenzzertifikat setzt sich zusammen aus der Lizenz in Kombination mit
dem entsprechenden verschlusselten Gesamtschlussel. Zusatzlich muss der Lizenz-
server den Lizenzstring bilden, den verschlisselten Gesamtschlissel anhangen, das
Resultat mit seinem privaten SchlUssel signieren und die Signatur anhangen. Die Li-
zenz zusammen mit dem verschlisselten Gesamtschlissel und der Signatur des Li-
zenzservers bilden das Lizenzzertifikat (siehe Abbildung 8). Auch bei dem Lizenzzer-
tifikat ist das Format irrelevant, solange die Server die Attribute des Objektes so zu-

sammensetzen kdnnen, dass am Ende eine gultige Signatur Gberpruft werden kann.
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5.1.2 Der Inhaltsserver

Verpacker

Patientendaten

Inhaltsserver

Abbildung 9 - Aufbau Inhaltsserver

Der Inhaltsserver beinhaltet den Inhalt der Akten von den Patienten in verschlisselter
Form, wie in Abbildung 3 beschrieben, kann diesen aber selbst nicht lesen. Er ist ein
Django REST API Server und kann verschiedene Aufgaben, welche zum Lesen oder

Bearbeiten der Akte relevant sind, erftllen.

Der Rest API Server ist ein eigener Server getrennt von dem Lizenzserver. Diese kon-
nen miteinander kommunizieren. Durch die getrennte und unabhangige Betrachtung
des Layouts konnen auf analytischer Ebene mehr Informationen aus der Infrastruktur
des Prototyps bezogen werden. Ebenso sollen die Aufgaben klar strukturiert sein. Der
Inhaltsserver soll lediglich die eintreffenden Lizenzzertifikate Uberprifen und insofern

diese gultig sind, die entsprechenden Daten ausgeben oder einspeichern.

Diese Funktionen lassen sich mithilfe von POST oder GET HTTP Anfragen anspre-
chen. Es wird bei dem Inhaltsserver keine Authentifikation mittels Login bendtigt und
somit kdnnen die Funktionen der REST API direkt genutzt werden. Der Benutzer der
Webanwendung muss sich lediglich bei dem Lizenzserver anmelden. Wie in Abbildung
9 visualisiert, besteht der Server aus dem Verpacker und der Datenbank. Der Verpa-
cker kimmert sich darum, eingehende Anfragen zu bearbeiten, mit der Datenbank zu
interagieren und entsprechende Ruckmeldung an den Anfragenden zu senden. Bei
dem Inhaltsserver mussen alle Benutzer registriert und dessen offentliche Schlussel
in die Datenbank eingetragen werden, die auch in dem Lizenzserver aufgefuhrt wer-
den. Dies wird manuell Gber die von Django bereitgestellte Administrationsoberflache
getatigt. Hier wird der Benutzer mit dem dazugehdérigen 6ffentlichen Schllssel einge-

tragen und gespeichert.
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Offentlicher Schliissel
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Abbildung 10 - ERM Patientendaten des Inhaltsservers
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In der Datenbank des Inhaltsservers (siehe Abbildung 10) wird von dem einzelnen Be-
nutzer lediglich der offentliche Schlussel und dessen Name gespeichert. Dies ist aus-

reichend, um spater die Lizenzen zu verifizieren.

Im Prototyp ist der Benutzer an seine Patientenakte gebunden und ist dessen primarer
Schlussel. Ein Benutzer besitzt genau eine Patientenakte. Diese wird Uber den Benut-

zernamen identifiziert und kann hierriiber selektiert werden.

Die Patientenakte unterteilt sich nun in verschiedene Sektoren. Dies ermdglicht es,
dem Urheber nur einzelne Teile seiner Akte freizugeben. In dem Prototyp sind zum
Beispiel Teile wie ,Impfpass” oder ,Akute Erkrankungen® freigeschalten. Es ist aber
auch mdglich, auf diese Weise einzelne Dateien oder Dokumente aufzubewahren, in-
dem der IT-Beauftragte diese als Aktenteile eintragt. Das Aktenteil ist ein Modelobjekt,
welches lediglich den Namen von dem Aktensegment selbst enthalt. Dies ist gleichzu-
stellen mit dem Aktenteil Objekt von dem Lizenzserver, diese mussen immer auf bei-
den Servern gleich sein, damit keine Lizenzen ausgestellt werden, die bei dem In-
haltsserver keinen Inhalt finden. Das Aktensegment beinhaltete alle Informationen, die
fur das Nutzen der Patientenakte relevant sind. Sie unterteilen die Akte in verschie-
dene Teile und kénnen fur jedes existierende Aktenteil einmal fur einen Patienten an-
gelegt werden. Die verschlusselten Daten selbst (siehe Abbildung 3) sind nun in dem
Attribut mit dem Namen Daten in dem Aktensegment gespeichert. Hier werden die
Nutzinformationen fur das Segment gespeichert. Diese sind mehrfach verschlisselt

und kénnen nur von befugten Nutzern entschlisselt werden.

Damit ein befugter Nutzer die Daten entschlisseln kann, bendtigt er zusatzlich die
Schlusselinfo. Sie setzt sich aus dem Schlusselbesitzer und dem verschlusselten Teil-
schlissel zusammen, mit dessen Hilfe der Lizenzinhaber die Teilverschlisselung
(siehe Abbildung 3) entschllsseln kann. Der Schltsselbesitzer ist ein Benutzer, fir den
es fur diesen spezifischen Aktenteil des Aktenbesitzers eine gultige Lizenz (er ist somit
der Lizenzinhaber) im Lizenzserver existiert. Ein Aktensegment kann zudem beliebig
viele SchlUsselinfos besitzen, da es flr die Akte beliebig viele Lizenztrager geben
kann. Jeder Lizenztrager kann maximal fur einen Aktenteil der Patientenakte eines

Patienten eine Schllsselinfo besitzen. Diese Schlusselinfo referenziert sich auf einen
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Lizenzinhaber und kann nicht von jemand anderem verwendet werden. Der verschlis-
selte Teilschlissel kann nur mit dem privaten Schlissel des Lizenzinhabers (welcher
immer der Schlusselbesitzer ist) entschlusselt werden.

5.1.3 Die Clientwebanwendung

DRM Paket
- Inhalt
- Schlissel

DRM

Steuerung GUI

Lizenz
- Rechte
- Schlissel

Clientwebanwen-

Abbildung 11 - Ubersicht Clientwebanwendung

Die Clientwebanwendung ist eine Website, welche von dem Lizenzserver gestellt wird.
Sie wird im Folgenden auch als Patientenakten-Verwaltungssystem bezeichnet wer-
den. Sie besteht aus der grafischen Benutzeroberflache und im Hintergrund verknUpfte
JavaScript Funktionen, welche die DRM Steuerung darstellen (siehe Abbildung 11).
Die JavaScript Funktionen realisieren die Kommunikation mit dem Inhaltsserver und
ermoglichen das Verschlusseln und Entschlisseln von Patientendaten, um diese an-
schlie®end zu visualisieren oder bei Bedarf an den Inhaltsserver zu senden.

Bei dem Login wird neben dem Loginnamen und dem Passwort der private und der
offentliche Schllssel des Benutzers verlangt. Um Lizenzen und somit die Anwendung
zu nutzen, mussen diese Schlussel richtig eingegeben werden. Beide Schlussel wer-
den in dem Session-Storage der Anwendung gespeichert. Diese werden verwendet,
um die Smartcard zu simulieren, welche zum Entschlisseln, Verschlisseln und sig-
nieren von Daten und somit zum Erstellen von Lizenzen relevant sind. Das Patienten-
akten-Verwaltungssystem ist das Bindeglied zwischen Lizenzserver und Inhaltsserver.
Sie erstellt die Lizenzen und fordert die Lizenzzertifikate bei dem Lizenzserver an. Hat
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sie die Lizenz, werden die Daten von dem Inhaltsserver angefragt und mithilfe des

Lizenzzertifikates entschlisselt.

6 Evaluation

6.1 Funktionsanalyse der Use-Cases

Nun werden die verschiedenen Anwenderfalle geschildert und veranschaulicht. Hier
wird auf die Einzelheiten der verschiedenen Server und der Clientwebanwendung
eingegangen, um die Funktionalitat des Digital Rights Management Systems zu er-

klaren.

6.1.1 Einloggen in das Patientenakten-Verwaltungssystem
Maochte sich der Benutzer in das Patientenakten-Verwaltungssystem einloggen, muss

er zunachst ein Benutzerkonto beantragen.

Benutzerinformationen

i - Benutzername |
i - Offentlicher ]

Schliussel

mmmmmmmm—mmmmmmmm—mm—mmm—m—
- Passwort

H

i - Detaillierte Informationen
! des Benutzers
1

Inhaltsserver

Lizenzserver

i " i
i - Offentlicher und privater i
i Schlussel des Benutzers !
i i
1 1

E B

Abbildung 12 - Speicherorte der benutzerbezogenen Informationen

Dieser muss dem Betreiber der Infrastruktur seinen gewutinschten Benutzernamen mit-
teilen. Daraufhin generiert der Lizenzserver alle weitere notigen Benutzerinformatio-
nen. Die Pfeile in Abbildung 12 weisen auf den Speicherort der Benutzerinformationen
hin. Bei der Erstellung des Benutzerkontos wird ein 6ffentlicher und ein privater Schlus-
sel generiert. In der Praxis wlrden diese in eine Smartcard integriert werden. Der Pro-
totyp speichert diese in eine Textdatei ab. Der offentliche Schlissel wird zusammen

mit dem Benutzernamen in dem Inhaltsserver und dem Lizenzserver jeweils in einem
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neuen Benutzerobjekt gespeichert. Das zufallig generierte Passwort zusammen mit
detaillierten Informationen wie zum Beispiel der E-Mail-Adresse des Benutzers wird in
dem Lizenzserver gespeichert. Nach Abschluss dieses Prozesses muss der Betreiber
der Infrastruktur dem Benutzer die Smartcard beziehungsweise die Textdatei und den

Benutzernamen mit dem Passwort zukommen lassen.

Nachdem der Benutzer diese erhalten hat, kann er sich bei dem Patientenakten-Ver-
waltungssystem anmelden. Im Login gibt er seinen Benutzernamen, Passwort und 6f-
fentlichen und privaten Schllssel an. Hier erstellt die Clientwebanwendung ein Login-

Cookie, mit dessen Hilfe sich die Anwendung bei dem Lizenzserver verifizieren kann.

Bei jeder Verbindung zu dem Lizenzserver ist vorausgesetzt, dass der Benutzer ein-
geloggt ist. Dies bedeutet, es wurde ein Login-Cookie mit den entsprechenden Daten
erstellt und im Webbrowser gespeichert, um sich bei wiederholten Anfragen zu au-
thentifizieren. Mochte der Webclient Funktionen des Lizenzservers nutzen, wird jedes
Mal dieses Cookie zu dem Server mitgeschickt und Uberpruft. Bei dem Inhaltsserver
ist keine Uberpriifung des Logins notwendig, da hier andere Sicherheitsmechanismen

greifen, um die Daten der Patienten zu schitzen.

In allen anderen Use-Cases ist der Benutzer eingeloggt und die Anwendung kann sich
uber das erstellte Login-Cookie bei jeder Anfrage an den Lizenzserver authentifizieren.
Es wird nicht mehr explizit erwahnt oder in den Grafiken gezeigt.

6.1.2 Erstellung der Akte

Bei dem erstmaligen Einloggen des Benutzers in das Patientenakten-Verwaltungssys-
tem muss er zunachst seine eigene Patientenakte anlegen und erstellen. Er besitzt
zwar schon ein Benutzerkonto, hat aber noch keine Patientenakte. Zu diesem Zeit-
punkt sind lediglich die Benutzerdaten auf dem Lizenzserver und auf dem Inhaltsserver

zusammen mit seinem oOffentlichen Schllussel vorhanden.

Um eine Akte zu erstellen, muss eine initiale Lizenz von dem eingeloggten Benutzer
(der Lizenzersteller) erzeugt werden. Diese wird an den Lizenzserver gesendet. Hier
wird bei einer gultigen Lizenz ein Gesamtschllssel generiert, mit dem o&ffentlichen
SchlUssel des Inhaltsservers verschlisselt und zusammen mit der initialen Lizenz sig-
niert. Es entsteht das Lizenzzertifikat (siehe Abbildung 8). Das Lizenzzertifikat wird
anschlielend zuruckgesendet. Daraufhin generiert die Clientwebanwendung fur jeden
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Aktenteil, den es geben soll, einen neuen Teilschllssel und pseudo Daten, welche mit
den Teilschlisseln verschlusselt werden. Die Teilschlussel werden mit dem eigenen
offentlichen Schlussel verschlisselt und zusammen mit den verschlusselten Pseudo-
daten und dem Lizenzzertifikat an den Inhaltsserver gesendet. Dieser validiert das

Lizenzzertifikat und legt bei Gultigkeit die Patientenakte auf dem Inhaltsserver an.

4rxX ]l » 0 ememeemeeeeee e e e —————————

Erstellobjekt:
- Lizenz

Clientwebanwendung :>§ (Lizenzattribute i
i i

und Signatur
des Lizenzer-
stellers

Lizenzserver

Abbildung 13 - Ubersicht der ersten Anfrage zu der Erstellung einer Patientenakte

Der erste Schritt, um sich seine Akte zu erstellen, ist, dass der eingeloggte Benutzer
eine Initiale Lizenz generiert. In dieser Lizenz kann der Benutzer die Lizenzattribute
frei wahlen. Er kann mit dem Lizenzattribut ,Lizenzinhaber festlegen, wer vollen Zu-
griff auf seine Patientenakte haben soll. Selektiert er sich selbst, kann er weiterhin mit
seiner Akte arbeiten. Wahlt er jemand anderen, kann er solange nicht auf seine Akte
zugreifen, bis die gewahlte Person dem Patienten selbst eine Lizenz mit vollen Rech-
ten ausstellt. Dies ware zum Beispiel im Falle einer Vormundschaft nétig, damit der
Vormund vollen Zugriff Uber die Patientenakte besitzt. Sind alle Lizenzattribute der Li-
zenz ausgewahlt, werden diese mit dem privaten Schlussel des Benutzers (dem Li-
zenzersteller) signiert und an den Lizenzserver gesendet (siehe Abbildung 13).

Auf dem Lizenzserver selbst wird nun die Lizenz mit dessen Signatur verifiziert, ob
diese von dem eingeloggten Benutzer signiert wurde und Uberpruft, ob es sich bei der
Erstellung der Lizenz um das erste Mal handelt. Gibt es bei beiden Abfragen ein posi-

tives Resultat, kann die Lizenz im Lizenzserver gespeichert werden.
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Abbildung 14- Zusammensetzung eines Lizenzzertifikates

Der Lizenzserver speichert gultige Lizenzen und sendet bei dessen Abfragen gultige
Lizenzzertifikate zurlick an den Benutzer. Auch bei der Erstellung der Patientenakte
wird nach der Validierung der initialen Lizenz, die Lizenz in der Datenbank hinterlegt.
Damit der Lizenzserver das Lizenzzertifikat erstellen kann, muss er zunachst den Ge-
samtschlussel (symmetrischer Schlussel) fur die Patientenakte generieren. Den Ge-
samtschlussel zu generieren, um ein Lizenzzertifikat auszustellen, wird lediglich im
Erstellprozess der Akte bendtigt, da es noch keinen Gesamtschlussel fir die Patien-
tenakte des Benutzers gibt. Der Gesamtschllssel wird zusatzlich mit dem offentlichen
Schlussel des Inhaltsservers verschlusselt und zusammen mit der initialen Lizenz sig-
niert, um anschlieRend an den Benutzer als gultiges Lizenzzertifikat (siehe Abbildung

14) gesendet werden zu kdnnen.

Der Gesamtschlussel gilt fur die gesamte Patientenakte (siehe Abbildung 3). Es gibt
somit immer nur einen gultigen verschlisselten Gesamtschlussel fur die Patienten-
akte, dieser wird an das Objekt des Benutzers (der Aktenbesitzer) in der Datenbank
referenziert. Die Lizenzzertifikate werden nicht in der Datenbank gespeichert, sondern
werden bei jeder Anfrage dynamisch aus der entsprechenden Lizenz, dem verschlus-

seltem GesamtschlUssel und der Signatur des Lizenzservers erstellt.
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Abbildung 16 - Ubersicht von der Antwort des Lizenzservers

Nach dem Erhalt des Datenpaketes (siehe Abbildung 15) bestehend aus dem gultigen
Lizenzzertifikat, wird es temporar in der Webanwendung gespeichert. Um nun die ei-
gentliche Patientenakte zu erstellen, muss die Anwendung alle verfugbaren Aktenteile
kennen. Hierfir fragt die Clientwebanwendung bei dem Inhaltsserver und dessen
REST API nach allen verfigbaren Aktenteilen. Diese stehen bei dem Inhaltsserver

offentlich zur Verfugung und kann von jedem abgefragt werden.
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Abbildung 15 - Ubersicht des Zyklus um ein Aktenteil am Inhaltsserver anzulegen

Kennt die Clientwebanwendung die Namen aller moglichen Aktenteile, wird fur jeden
einzelnen Aktenteil ein eigenes Anfrageobjekt erstellt. Damit der Inhaltsserver die In-
formationen in den Aktensegmenten nicht lesen kann, missen die einzelnen Daten
der Aktensegmente verschlisselt werden. Hierfur wird die symmetrische Verschlusse-
lung verwendet. Die symmetrischen Schlussel werden zufallig generiert. Diese Schllus-
sel werden im Folgenden als Teilschllissel bezeichnet und kénnen die Teilverschlis-
selung (siehe Abbildung 3) entschlusseln. Des Weiteren wird die Bezeichnung des
Aktensegmentes als Zeichenkette mit dem Teilschlussel verschlusselt. Dies dient dem
Zweck, um einen Pseudoeintrag in der Akte zu generieren, damit diese nicht leer ist.

Nur wer den TeilschlUssel fur das Aktensegment kennt, kann die Daten entschllsseln.

Damit die Teilschllssel nicht im Klartext auf dem Inhaltsserver gespeichert werden, ist

es notwendig, diese einzeln zu verschliusseln. Dies geschieht Uber asymmetrische
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Verschlisselung mit dem o6ffentlichen Schllssel des Benutzers (dem Lizenzersteller).
Folgernd kann nur der Ersteller selbst, welcher den privaten Schlussel besitzt, den
verschlusselten TeilschlUssel entschlisseln, um ihn zu nutzen. Fur jeden Aktenteil wird
ein solches individuelle Anfrageobjekt (siehe Abbildung 16) erstellt und an den In-

haltsserver gesendet.

Der Inhaltsserver empfangt jede Anfrage einzeln. Zunachst uberpruft und verifiziert er
das Lizenzzertifikat (Abbildung 14). Er kontrolliert die Signaturen von dem Lizenzer-
steller und von dem Lizenzserver. Die 6ffentlichen Schlissel aller Benutzer sind in der
Datenbank hinterlegt und der Name des Lizenzerstellers ist in dem Lizenzzertifikat
aufgefuhrt und kann somit zugeordnet werden. Stimmen die Signaturen, werden die
Rechte des Lizenztragers mit den Rechten, welche fur die Durchfuhrung der aktuellen
Funktion, das Erstellen der Akte nétig sind, verglichen. Um eine Akte zu erstellen muss
der Lizenztrager alle verfligbaren Rechte besitzen. AuRerdem wird der Ablaufzeitpunkt
uberpruft und bestimmt, ob das Lizenzzertifikat noch gultig ist. Zusatzlich muss auch
der Aktenteil, welcher in der Anfrage aufgefuhrt und erstellt werden soll, in dem Lizenz-

zertifikat aufgelistet sein.

Erfullt das Lizenzzertifikat des Inhaltsobjektes alle Kriterien, kann des spezifische Ak-
tensegment (siehe Abbildung 10) im Inhaltsserver erstellt werden. Dieses wird an die
Patientenakte des Patienten angehangt. Das Aktensegment besteht aus dem Namen
des Aktenteils und den verschlisselten Daten, welche von dem Benutzer mitgesendet

wurden.

Die verschlusselten Daten sind die verschlusselten Aktensegmentdaten (siehe Abbil-
dung 16), welche von dem Inhaltsserver ein zweites Mal verschlusselt wurden. Hierfur
bendtigt der Inhaltsserver den Gesamtschllssel der Akte. Dieser ist verschlisselt in
dem Lizenzzertifikat eingebunden. Der Inhaltsserver kann diesen mit seinem privaten
Schlussel entschlusseln und benutzen. Bevor der Server die verschlisselten Daten
ein zweites Mal verschlusselt, hangt er den Namen des Aktenteils vor den eigentlichen
teilverschlusselten Daten. Der Aktenteilname und die verschlusselten Datenteilinhalte
werden dann mit dem entschlisselten Gesamtschlissel symmetrisch verschlisselt.
Das Davorhangen eines Strings, welcher dem Inhaltsserver bekannt ist, hat den Zweck
zu Uberprufen, ob bei der nachsten Anfrage der mitgelieferte Gesamtschlussel der
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richtige ist. Somit muss bei der Gesamtentschlisselung der Daten, bei einem korrek-
ten GesamtschlUssel wieder der Name des Aktenteiles als erster Bestandteil Zeichen-
kette vorliegen.

Damit der Lizenztrager zu einem spateren Zeitpunkt wieder auf seinen verschllsselten
Teilschlissel zugreifen kann, wird eine Schlusselinfo (siehe Abbildung 10) von dem
Inhaltsserver erstellt, welche auf das Aktensegment verweist. Die Schlusselinfo bein-
haltet den Aktenteilnamen, den Schlusselbesitzer, welcher als Lizenztrager in dem Li-

zenzzertifikat herauszulesen ist und den verschlisselten Teilschlissel.

Die Clientanwendung sendet so viele Anfragen (siehe ,Inhaltsobjekte“ der Abbildung
16), bis alle Aktensegmente erstellt wurden. Resultierend sollten in dem Inhaltsserver
fur jedes verfugbare Aktenteil ein Aktensegment und jeweils eine Schlusselinfo vorlie-
gen. Ist dieser Vorgang abgeschlossen, ist die Patientenakte verfugbar und bereit zur

Verwendung. Die Erstellung der Akte ist somit abgeschlossen.

6.1.3 Ausstellen von Lizenzen
In diesem Use-Case mochte nun der Benutzer eine Lizenz an jemand anderen aus-
stellen, wie zum Beispiel an seinen Hausarzt, damit dieser die Akte lesen und bear-

beiten kann.

Vorausgesetzt ist, dass der Benutzer in das Patientenakten-Verwaltungssystem ein-
geloggt ist und bereits seine Patientenakte erstellt hat. Zudem muss der Arzt auch in

dem System registriert sein.

Im Allgemeinen werden Lizenzen ausgestellt, indem der Benutzer eine Lizenz ausfillt,
erstellt und diese dem Lizenzserver prasentiert. Dieser entscheidet, ob er das Recht
besitzt, Lizenzen fur die Patientenakte des eingetragenen Aktenbesitzers zu erstellen.
Ist dies der Fall, speichert er die guiltige Lizenz und der Benutzer erhalt ein gulltiges
Lizenzzertifikat als Antwort. Hiermit kann er Anfragen an den Inhaltsserver senden, um
so die verschlusselten Teilschlissel zu erhalten, welche er entschlisseln und wieder
mit dem oOffentlichen Schllissel des neuen Lizenzinhabers verschlusseln kann. Diese
werden zurlck an den Inhaltsserver gesendet und als neue Schlusselinfo fur den
neuen Lizenzinhaber gespeichert. Mit dem Lizenzzertifikat und den Schlisselinfos
kann dann der neue Lizenzinhaber alle nétigen Daten von dem Inhaltsserver abfragen

und entschlisseln.
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Der erste Schritt um Lizenzen auszustellen, verlangt, dass der eingeloggte Benutzer
das Recht ,Lizenz* fur die Patientenakte des potentiellen Aktenbesitzers hat. Der Be-
nutzer bekommt von dem Lizenzserver, welcher als Webserver fungiert, alle moglichen
Lizenzattribute in Form von einem Formular aufgefihrt, welche er auswahlen kann,
um eine gultige Lizenz zu erstellen. So kann er zum Beispiel bei der Erstellung der
Lizenz in der Dropdown-Liste des Patientenfeldes sehen, fur welche Benutzer er die
Rechte hat, Lizenzen zu vergeben. In dem Formular kann der Ersteller nun alle ge-
wulnschten Optionen auswahlen. Sind alle Felder ausgefullt, muss der Lizenzersteller
(der Benutzer) die Lizenzattribute signieren und die fertige Lizenz an den Lizenzserver
senden. In Abbildung 13 wird die Anfrage bereits visualisiert und unterscheidet sich in
diesem Schritt nicht von dem Verfahren, um eine Akte zu erstellen.

Der Lizenzserver muss nun validieren, ob der Lizenzersteller (der Benutzer) der An-
frage die nétigen Befugnisse besitzt, um eine Lizenz flr den spezifischen Patienten zu
erstellen. Hierfur werden in der Datenbank nach Lizenzen gesucht, bei denen der an-
fragende Benutzer als Lizenztrager und der Patient, fur dessen Akte die Lizenz erstellt
werden soll, als Aktenbesitzer eigetragen ist. Werden solche Lizenzen gefunden, wird
Uberpruft, ob in einer Lizenz das Recht ,Lizenz* vorliegt. Dieses Lizenzzertifikat wird
daraufhin selektiert. Es wird Uberpruft, ob die Signatur des Lizenzerstellers korrekt ist.
Ist der Ablaufzeitpunkt noch nicht eingetreten, |asst sich daraus folgern, dass der an-

fragende Benutzer befugt ist, neue Lizenzen zu erstellen.

Die eingesendete Lizenz muss nun verifiziert werden. Hier wird bestimmt, ob alle Va-
riablen der Lizenzattribute richtig ausgefullt wurden und ob die Signatur des Lizenzer-
stellers richtig ist. Daraufhin erweitert der Lizenzserver die Lizenz zu einem Lizenzzer-
tifikat (siehe Abbildung 14), indem der Lizenzserver die Lizenz zusammen mit dem

entsprechenden verschlisselten Gesamtschllssel signiert.
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Die glltige Lizenz wird in dem Lizenzserver gespeichert und das neue Lizenzzertifikat

wird daraufhin wieder zurtck an die Clientwebanwendung gesendet.
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Abbildung 17 - Ubersicht Erstellung von einer Lizenz

Um den neuen Lizenzinhaber auch dem Inhaltsserver mitzuteilen, muss ein neues An-
frageobjekt (siehe Abbildung 17) erstellt werden. Fir jeden Aktenteil, der in dem Li-
zenzzertifikat gelistet ist, muss eine neue Anfrage erstellt werden.

Das Anfrageobjekt beinhaltet das neue Lizenzzertifikat und die Bezeichnung des Ak-
tenteils fur das der neue Lizenzinhaber angemeldet werden soll. Das Lizenzzertifikat
wird entsprechend bei dem Inhaltsserver sowie bei der Erstellung einer Akte gepruft.
Also werden Ablaufzeitpunkt, Rechte, Aktenteile und die Signaturen Uberpruft. Um

eine Lizenz zu erstellen bendtigt der Lizenzinhaber das Recht ,Lizenz".
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Abbildung 18 - Antwort des Inhaltsservers

Ist das Lizenzzertifikat gultig, selektiert der Inhaltsserver die entsprechende Schlus-
selinfo des Lizenzerstellers (der Benutzer). Der verschlusselte Teilschlissel wird dann
zuruck an die Clientwebanwendung gesendet (Abbildung 18). Der Lizenzersteller be-
sitzt den privaten Schllssel, um den verschlisselten Teilschllssel zu entschlisseln.
Nach dem Entschlusseln liegt der Teilschlissel im Klartext in der Clientwebanwendung

VOr.
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Damit der neue Lizenzinhaber diesen Schlussel zu einem spateren Zeitpunkt von dem
Inhaltsserver abfragen und entschlusseln kann, wird dieser mit dem offentlichen

Schliissel des neuen Lizenzinhabers verschlisselt.
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Abbildung 19 -Ubersicht senden verschliisselter Teilschliissel

Der verschlusselte Teilschlissel von dem neuen Lizenzinhaber wird dann an den In-
haltsserver zusammen mit dem Lizenzzertifikat und der Bezeichnung des Aktenteils
gesendet (siehe Abbildung 19). Der Inhaltsserver verifiziert das Lizenzzertifikat. Dieses

muss dieselben Bedingungen erfullen wie in der Anfrage zuvor (Abbildung 17).

Daraufhin speichert er bei Gultigkeit des Lizenzzertifikates den neuen verschlusselten
Teilschlissel und den Namen des Schlisselbesitzers als Schlisselinfo zu den ande-

ren Schlusselinfos der Akte.

Wurde dieser Prozess fir alle Aktenteile in dem Lizenzzertifikat abgeschlossen, kann
der neue Benutzer sein Lizenzzertifikat von dem Lizenzserver Abfragen und bei dem

Inhaltsserver verwenden.

6.1.4 Lesen und bearbeiten einer Akte

Das Bearbeiten einer Patientenakte beinhaltet alle nétigen Schritte des Lesezugriffs.
Damit der Benutzer Daten verandern kann, muss er diese auch kennen, um diese
anschliefend bearbeiten zu kdnnen, somit muss zuerst die Akte gelesen und dann

bearbeitet werden.

Im Allgemeinen fordert der Patient bei dem Lizenzserver ein Lizenzzertifikat an. Dieses
leitet er weiter an den Inhaltsserver und fragt das gewtinschte Aktensegment und seine
dazugehorige Schlusselinfo an. Die Gesamtverschlusselung (siehe Abbildung 3) der
Daten des Aktensegmentes wird von dem Inhaltsserver mit dem Gesamtschlissel ent-

schlusselt. Mit der Schlisselinfo kann der Benutzer die Teilverschllisselung der Daten
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des Aktensegmentes entschlisseln und diese lesen. Hier kann er bei entsprechenden
Rechten diese Daten bearbeiten, mit dem Teilschllssel verschlisseln und zusammen
mit dem Lizenzzertifikat zuricksenden. Der Inhaltsserver verschlisselt die Daten er-

neut mit dem Gesamtschlissel und speichert diese ab.

Zu Beginn des Prozesses, um eine Patientenakte zu lesen, hat der eingeloggte Benut-
zer die Moglichkeit, in der Clientwebanwendung eine Liste mit allen Lizenzen, bei de-
nen er selbst der Lizenzinhaber ist, einzusehen. Die Liste wird von dem Lizenzserver

bereitgestellt und beinhaltet somit nur giltige Eintrage.

Der Benutzer ist nun in der Lage, eine beliebige Lizenz auszuwahlen, um diese zu
nutzen. Hat der Benutzer sich entschieden, wird eine Anfrage an den Lizenzserver
gesendet, um das Lizenzzertifikat anzufordern. Der Lizenzserver Gberpruft den Ablauf-
termin, die Signatur des Lizenzerstellers und signiert als Bestatigung die Lizenz zu-
sammen mit dem verschllsselten Gesamtschlissel. Das hieraus erstellte gultige Li-

zenzzertifikat wird anschlie3end an die Clientwebanwendung gesendet.

Das Lizenzzertifikat wird in der Clientwebanwendung gespeichert. Hier kann nun der
Benutzer entscheiden, welches Aktensegment er einsehen mdchte. Er kann immer nur
ein Aktensegment zur selben Zeit lesen und bearbeiten. Die zur Verfligung stehenden
Aktenteilnamen kann die Clientwebanwendung aus dem Lizenzzertifikat enthnehmen

und somit dem Benutzer eine Auswahlmoglichkeit bieten.

So wie in Abbildung 17 visualisiert, wird eine Anfrage mit dem Lizenzzertifikat und dem
gewahlten Aktenteilnamen an den Inhaltsserver gesendet. Dieser Uberpruft das Li-
zenzzertifikat. Ist dieses gultig, selektiert der Inhaltsserver das passende Aktenseg-
ment. Um die GesamtverschlUsselung (siehe Abbildung 3) zu entschlisseln, muss der
Inhaltsserver den mitgelieferten verschlisselten Gesamtschlissel entschlisseln. Die-
sen kann er mit seinem privaten Schlissel entschlisseln. Kennt der Inhaltsserver den
Gesamtschlissel wird die Gesamtverschlisselung der Daten entschlisselt. Ubrig blei-
ben die Daten des Datensegmentes, welche noch teilverschlisselt sind. Hier wird zu-
nachst Uberprift, ob der mitgesendete Gesamtschllssel richtig ist. HierfUr wird der

Name des Aktenteils mit den ersten Zeichen der entschlusselten Daten verglichen. Der
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Aktenteilname musste komplett in den Daten als Klartext vorhanden sein, da bei der

Verschliisslung dieser zur Uberpriifung angehangt wurde.
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Abbildung 20 - Ubersicht von der Ausgabe eines Datenpaktes zusammen mit der Schliisselinfo

Ist das Lizenzzertifikat und der GesamtschllUssel gultig, werden die Daten des Akten-
segmentes, welche nur noch teilverschlisselt sind, zusammen mit dem verschlissel-
ten TeilschlUssel der Schlusselinfo des spezifischen Lizenzinhabers an die Clientwe-
banwendung zuruckgesendet (siehe Abbildung 20).

Folgernd kennt die Clientwebanwendung den Teilschllissel, da sie den verschliussel-
ten Teilschlussel mit dem privaten Schllssel des Benutzers entschllsseln kann. Mit
dem Teilschlussel kann die Webanwendung das verschlisselte Datenpaket entschlus-
seln. Die entschlusselten Daten werden dann entweder in Form eines veranderbaren
oder eines nichtveranderbaren Textfeldes angezeigt. Dies ist abhangig von den ver-
fugbaren Rechten des Lizenzinhabers und wird von der Clientwebanwendung aus dem

Lizenzzertifikat gelesen und entsprechend dargestellt.

Mit der Darstellung eines nichtveranderbaren Textfeldes endet die Funktion fur das
Lesen einer Akte. Mdchte der Benutzer einen anderen Teil lesen, werden alle Schritte
in Bezug auf den Inhaltsserver wiederholt. Es ist nicht nétig, fur jedes Aktensegment
erneut das Lizenzzertifikat anzufordern, da es fur alle verfugbaren Aktenteile des Ak-
tenbesitzers gilt.

Hat der Benutzer das Recht die Daten des Aktensegmentes zu bearbeiten, kann er in
dem veranderbaren Textfeld seine Anderungen vornehmen. Hat der Benutzer die Be-
arbeitung der Daten abgeschlossen, verschlusselt die Clientwebanwendung die un-
verschlusselten Daten mit dem bekannten Teilschlussel.

Die verschlisselten Daten werden nun zusammen mit dem aktuellen Datum und der

Uhrzeit mittels dem privaten Schllssel des Lizenzinhabers (der Benutzer) signiert.
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Abbildung 21 - Ubersicht einer Anfrage zum Bearbeiten eines Objektes

Das Lizenzzertifikat, der Name fur das Aktenteil und das verschlisselte Datenpaket,
welches nun den bearbeiteten Inhalt besitzt, werden nun an den Inhaltsserver gesen-
det (siehe Abbildung 21). Zusatzlich wird das angehangte Datum zusammen mit der

Uhrzeit und der Signatur des Lizenzinhabers mitgesendet.

Der Inhaltsserver validiert das Lizenzzertifikat und selektiert das entsprechende Ak-
tensegment des Patienten. Beinhaltete das Lizenzzertifikat das Recht ,Schreiben®,
dirfen die Daten des Aktensegmentes tiberschrieben werden. Vor dem Uberschreiben
wird Uberpriift, ob der Lizenzinhaber die Anderungen vorgenommen hat, indem die
Signatur des neuen teilverschlusselten Datenteils zusammen mit dem Datum und der
Uhrzeit verifiziert wird. Das Datum und die Uhrzeit durfen nicht alter als funf Minuten

sein, da sonst die Anderungen fiir ungiiltig erklart werden.

Stimmen alle Daten, entschlisselt der Inhaltsserver den verschlisselten Gesamt-
schlissel, welcher in dem Lizenzzertifikat aufgefuhrt ist und verschlisselt mit diesem

die neuen teilverschlusselten Daten zusammen mit dem Namen des Aktensegmentes.

Letztlich wird der alte Eintrag des Aktensegmentes mit dem neuen Eintrag Uberschrie-

ben.

Hiermit ist das Bearbeiten der Daten des Aktensegmentes abgeschlossen. Die Funk-
tionsweise des Inhaltsservers wiederholt sich fir jedes einzelne Aktensegment, wel-
ches der Benutzer bearbeiten mochte. Wie bei dem Lesen von den Daten eines Ak-
tensegmentes muss auch bei dem Bearbeiten nur anfangs einmal das Lizenzzertifikat

von dem Lizenzserver angefordert werden.
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6.1.5 Lizenz abgelaufen

Eine Lizenz ist so lange gultig, bis der entsprechende Ablaufzeitpunkt Uberschritten
ist. Ist die Lizenz nicht mehr gultig, muss sichergestellt werden, dass der Lizenzinhaber
weder in der Lage ist, das Lizenzzertifikat von dem Inhaltsserver abzufragen, noch mit
einem lokal kopierten und gespeicherten Lizenzzertifikat die Daten von dem Inhaltsser-

ver abzufragen und zu verwenden.

Die Server haben keinen Zugriff auf den Klartext der Teilschlussel, somit konnen sie
diesen nicht andern. Da es notig ware, die Daten erst mit dem alten Teilschlissel zu
entschlisseln und mit dem Neuen wieder zu verschliusseln, kdnnen die Server den
Teilschlussel nicht wechseln. Um den Zugriff auf die Patientendaten mit ungultige Li-
zenzzertifikaten zu vermeiden, muss der Lizenzserver sicherstellen, dass der Gesamt-
schlussel, welcher von einem Benutzer potentiell gespeichert wurde, nicht mehr gultig
ist. Um einen Gesamtschlissel abzuschaffen muss eine Kommunikation zwischen Li-
zenzserver und Inhaltsserver herrschen, da der Gesamtschlissel bei dem Lizenzser-

ver bei Bedarf erzeugt wird und bei dem Inhaltsserver in Verwendung kommt.

Die Kommunikation zwischen den Servern fungiert Gber die REST API des Inhaltsser-
vers. Der Lizenzserver bendtigt bei dem Inhaltsserver ein administratives Benutzer-
konto, damit sich dieser als Lizenzserver Authentifizieren kann. Bei jeder Anfrage an

den Inhaltsserver muss sich der Lizenzserver authentifizieren.

Damit die Ablauftermine der Lizenzen Uberprift werden, ist es notwendig, dass eine
Funktion in einem festgelegten Intervall diese inspiziert und gegebenenfalls die Lizenz

bei Uberschreitung des Termins erkennt und verwirft.

Hat die prufende Funktion eine abgelaufene Lizenz gefunden, muss ein neuer Ge-
samtschllssel generiert und mit dem Inhaltsserver abgeglichen werden. Sobald der
neue Gesamtschlussel generiert ist, wird dieser mit dem o6ffentlichen Schlissel des
Inhaltsservers verschlusselt. Der neue verschlusselte Gesamtschlussel ersetzt den al-
ten verschlusselten Gesamtschlussel, dieser wird vor dem endgultigen Loschen zwi-
schengespeichert. Zudem werden alle Aktenteile gesucht, fur die die Lizenz abgelau-

fen ist und es keinen Nutzen mehr gibt, Schlusselinfos flr den Lizenzinhaber zu spei-
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chern. Sobald der Nutzer mehr als eine Lizenz fur dieselbe Patientenakte besitzt, dir-
fen nicht alle SchlUsselinfos verworfen werden, da andere gultige Lizenzen noch

verwendet werden soll.

Anfrageobjekt:
- Name von Aktenbesitzer

1

1

1

1

i

i und Lizenzinhaber

i - Neuer verschlisselter

i Gesamtschlissel
i
1
1
1
1,

- Namen der zu I6schen-
den Schliusselinfos

Lizenzserver Inhaltsserver

Abbildung 22 - Ubersicht einer Anfrage um neuen Gesamtschliissel festzulegen

Der neue und der alte verschlisselte Gesamtschlissel werden dann zusammen mit
dem Namen des Aktenbesitzers und dem Lizenzinhaber zu dem Inhaltsserver gesen-
det (siehe Abbildung 22). Aulzerdem wird dem Inhaltsserver mitgeteilt, welche Namen

die Aktenteile besitzen, dessen Schlusselinfos geloscht werden sollen.

Der Inhaltsserver entschlusselt zunachst beide Gesamtschlissel. Mit dem alten Ge-
samtschlUssel kann der Inhaltsserver die Gesamtverschlisselung der Akte entschlis-
seln. Daraufhin kann er die Daten wieder mit dem neuen Gesamtschlissel verschlis-
seln und mit den neu verschlusselten Daten die alten Eintrage Uberschreiben. Nun ist
der neue Gesamtschlussel fur die Akte gultig. Zusatzlich werden die zu I6schenden
Schlusselinfos des Lizenzinhabers der abgelaufenen Lizenz geldscht. Der alte Ge-
samtschlussel kann nun sowohl auf dem Lizenzserver als auch auf dem Inhaltsserver

geldscht werden.

Alle neu angeforderten Lizenzenzzertifikate erhalten nun den neuen verschlusselten

Gesamtschlissel.

6.1.6 Benutzer I0scht Lizenz

Der Benutzer kann in der Clientwebanwendung eine Ubersicht aufrufen, die alle Lizen-
zen anzeigt, die fur seine Patientenakte gultig sind. Hier kann er einzelne Lizenzen
nach Belieben lI6schen. Wahlt er eine Lizenz zum Ldschen aus, bearbeitet der Lizenz-
server diesen Aufruf. Hier findet derselbe Ablauf statt, der auch bei dem Ablauf eines
Ablauftermins ausgefuhrt wird, nur das hier das Datum gultig ist und die Lizenz entfernt

wird.
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6.2 Sicherheitsanalyse

Bei der Abwicklung und Durchfuhrung der einzelnen Use-Cases steht vor allem die
Sicherheit der Daten der einzelnen Benutzer von der elektronischen Patientenakte im
Vordergrund. Es soll nun auf die verschiedenen sicherheitsrelevanten Themen wie In-
tegritat, Vertraulichkeit und Verflugbarkeit der einzelnen Anwenderfunktionen einge-

gangen werden. Hier wird die Ist-Situation von dem Prototyp analysiert.

AuBerdem wird das Thema Authentifikation in Bezug auf die einzelnen Server aufge-
griffen und dessen Funktionsweise geschildert.

6.2.1 Authentifikation

Damit sich der Benutzer in die Clientwebanwendung einloggen kann, wird der Benut-
zername und das Passwort verlangt. Bei der Kommunikation mit dem Lizenzserver
wird dieser Login und das damit bereitgestellte Cookie bendtigt, um sich fortlaufend zu
authentifizieren. Dies wird bendétigt, um die Daten des Benutzers zu schitzen. Ein un-
befugter Zugriff auf ein Benutzerkonto kann die Patientenakte weder lesen noch bear-
beiten. Hier wird der private Schliussel des Eigentumers des Benutzerkontos bendtigt,
um den von dem Inhaltsserver erhaltenen verschlusselten Teilschlussel zu entschlis-
seln. Ohne den Teilschlissel kann die Anwendung die Patientendaten nicht lesen. Bei
der Bearbeitung von Patientendaten werden die teilverschlisselten gednderten Daten
zusammen mit dem aktuellen Datum und Uhrzeit mittels dem eigenen privaten Schlus-
sel signiert. Dies sorgt dafur, dass der Inhaltsserver authentifizieren kann, dass die
Anderungen von dem Lizenztrager (dem Benutzer) gemacht wurden. Das Datum und
die Uhrzeit verhindern, dass ein gultiges teilverschlisseltes Datensegment zusammen
mit dessen Signatur abgehort und spater wieder fur ein anderes Aktensegment ver-
wendet werden kann, um Daten ohne privaten Schlissel zu Uberschreiben, da die Sig-
natur bereits vorhanden und guiltig ist. Mit der Implementierung von Datum und Uhrzeit
kann selbst bei mitgehdrter Kommunikation das Paket nicht mehr verwendet werden.
Die Signatur ist zwar gultig, aber die Uhrzeit beziehungsweise die Gultigkeit lauft nach

kurzer Dauer ab.

Sind dem Angreifer Benutzername und Passwort bekannt, kann er alle Lizenzen ein-
sehen, die der Benutzer erstellt hat und flr die er als Lizenzinhaber eingetragen ist.

Um dies zu vermeiden, ist es sinnvoll einen zusatzlichen Authentifizierungsfaktor mit
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einzubauen. Dies kdonnte zum Beispiel, neben dem Wissensfaktor Login Daten, ein

Fingerabdruck als Biometrischer Faktor oder eine Smartcard als Besitz Faktor sein.

Zudem kann er auch ohne privaten Schllssel die Lizenzzertifikate nach Belieben 16-
schen, da der Lizenzserver keine zusatzliche Authentifikation bei dem Ldschprozess
durchfuihrt, sondern lediglich den Login-Cookie Uberprift. Mit der Implementation einer
Funktion, die bei dem Loschen einer Lizenz die Anfrage zusatzlich signiert, konnte der
Lizenzserver verhindern, dass ein unbefugte Nutzer Lizenzen I6schen kann, solange

er den privaten SchlUssel nicht kennt.

6.2.2 Integritat
Die Daten dirfen wahrend der Ubertragung zwischen den Servern und auf den Daten-
banken nicht verandert werden. Veranderungen von Daten sollten sofort auffallen und

fur ungultig erklart werden.

Bei der Kommunikation zwischen dem Lizenzserver und der Clientwebanwendung

werden Uberwiegend Zertifikate und Zertifikatslizenzen uUbertragen.

Bei dem ersten Schritt der Erstellung einer Akte (siehe Abbildung 13) und bei der Er-
stellung weiterer Lizenzen kann moglicherweise ein Angreifer das Paket abfangen und
modifizieren. Das Paket beinhaltet die Lizenz und die Signatur des Lizenzerstellers.
Verandert der Angreifer die Lizenz, ist die Signatur nicht mehr gultig, da sich somit der
Signaturstring andert. Der Angreifer hat keine Moglichkeit die Signatur selbst zu er-
zeugen, da er den privaten Schlissel des Lizenzerstellers nicht kennt. Der Lizenzser-
ver verwirft alle Anfragen, die Lizenzen beinhalten, die eine ungultige Signatur aufwei-

sen. Somit ist bei der Anfrage zu dem Lizenzserver die Integritat sichergestellt.

Die Integritat der Lizenzen, welche in dem Lizenzserver gespeichert sind, ist ebenfalls
Uber die Signatur des Lizenzerstellers gewahrleistet. Sollten sich die Daten in der Li-
zenz oder die Signatur andern, wirde der Inhaltsserver bei der Lizenz des Lizenzzer-
tifikates (siehe Abbildung 3) eine ungultige Signatur von dem Lizenzersteller erkennen
und das Paket verwerfen.

Wenn der Benutzer ein Lizenzzertifikat anfordert, wird dieses von dem Lizenzserver

an die Clientwebanwendung gesendet (siehe Abbildung 15). Dieses kann ebenfalls
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nicht unbemerkt verandert werden, da die gesamte Lizenz zusammen mit dem ver-
schlusselten Gesamtschlissel von dem Lizenzserver signiert wird (siehe Abbildung
14). Ebenfalls wirde in diesem Fall der Inhaltsserver bei weiterer Verwendung des
Lizenzzertifikates das ungiiltige Paket bei der Uberpriifung der Signatur des Lizenz-

servers erkennen und verwerfen.

Somit I1asst sich verallgemeinern, dass die Integritat der Lizenzen und der Lizenzzerti-
fikate durch die Signatur des Lizenzerstellers und der des Lizenzservers gewahrleistet
ist. Diese werden bei jeder Serverinstanz geprift. Somit kdnnen keine unbemerkten

Anderungen an den Lizenzen oder den Lizenzzertifikaten vorgenommen werden.

Bekommt ein Angreifer Zugang zu dem Inhaltsserver, so kann er in der Datenbank die
verschlusselten Daten der Aktensegmente verandern. Bei einer zukunftigen Anfrage
von einem Benutzer wirde bei verandertem Aktensegmentdaten nicht mehr der Ak-
tenteilname in der Zeichenkette von den gesamtentschlusselten Daten vorkommen.
Hier konnte es zwei Fehlerursachen geben. Entweder wurden die Daten des Akten-
segmentes verandert oder der Gesamtschlussel ist falsch. In diesem Fall wirde der
Inhaltsserver denken, der Gesamtschlissel sei falsch und dem Patienten keinen Zu-
griff gewahren. In einem solchen Fall muss der Patient das Vorkommnis melden, damit
der Serverbetreiber abgleichen kann, ob der richtige Gesamtschlissel verwendet
wurde. War der Gesamtschlussel valide, muss die Fehlerursache in den verschlussel-
ten Daten des Aktensegmentes liegen und es mussen Schritte eingeleitet werden, um
zu Uberprufen, wie und von wem die Daten ungultig verandert wurden. Ein potentielles
Backup System mit Versionskontrolle konnte in einem solchen Fall die alteren Daten
wiederherstellen und warde bei Untersuchungen eines solchen Vorkommnisses Hilfe-

stellungen bieten, da der Verlauf der Anderungen der Daten betrachtet werden kdnnte.

Wirde der Angreifer nun zusatzlich Zugang zu dem Lizenzserver oder zu dem ent-
sprechenden Gesamtschlissel verfugen, so kann er die Gesamtverschlisselung der
Daten des Aktensegmentes entschlusseln, den teilverschlusselten Datenteil austau-
schen und wieder mit dem Gesamtschllssel verschlisseln. Da der Angreifer den Teil-
schlUssel nicht kennt, kann er die verschlusselten Daten nicht lesen und kann bei ei-
nem Austausch lediglich eine zufallige Zeichenkette einsetzen. Bei einer Anfrage ware
so aber trotzdem der Aktenteilname in der gesamtentschlisselten Zeichenkette der

Daten enthalten. Der Inhaltsserver wirde dann eine Anfrage fur die verfalschten Daten
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als gultig deuten und die Informationen weiter an die Clientwebanwendung senden.
Wenn der Benutzer die ausgetauschten teilverschlusselten Daten entschlusselt, wirde
er feststellen, dass diese abgeandert wurden, da hier nun eine zufallige Zeichenfolge
dargestellt wird. Auch hier musste der Benutzer das Vorkommnis dem Serverbetreiber
melden, damit dieser den Ursprung der Probleme herausfinden und die Sicherheitslu-

cke beseitigen kann.

6.2.3 Vertraulichkeit

Die Vertraulichkeit wird sowohl durch die doppelte Verschlisselung der Patientenakte
aber auch durch die Lizenzen und Lizenzzertifikaten gewahrleistet. Durch die nicht
anderbaren Lizenzzertifikate (siehe 6.2.2 Integritat) sind die Rechte eindeutig Uber den
Lizenzinhaber an die Benutzer gebunden. Die Teilverschlisselung ermoglicht es, dass
nur der berechtigte Benutzer selbst die Daten seiner Aktensegmente lesen kann. Um
den Teilschlussel zu entschlisseln wird der private Schlissel des Lizenzinhabers be-
notigt. So ist sichergestellt, dass nur der Lizenzinhaber die Lizenz verwenden kann,
da nur er seinen privaten Schlussel besitzt, den Teilschllssel entschliusseln und die
Daten des Aktensegmentes verwenden kann. Wird der Bezug von den Servern auf die
Patientendaten analysiert, so kann festgelegt werden, dass diese die Patientendaten
zu keinem Zeitpunkt im Klartext sehen konnen, da der Teilschlissel bendtigt wird, um
die letzte Instanz der Daten zu entschlisseln (siehe Abbildung 3). Da die Teilschlissel
nur in verschlusselter Form auf dem Inhaltsserver gespeichert sind, kann der Server

selbst diese nicht verwenden.

Im Allgemeinen ist die Sicherstellung des Datenschutzes der Patienteninformationen
gewahrleistet. Es ist aber zu beachten, dass Daten trotzdem von dem Endanwender,
also den Lizenztragern kopiert und weitergegeben werden kénnen. Aus technischer
Sicht ist es nicht mdglich, zu verhindern, dass der Endbenutzer zum Beispiel eine Fo-
tografie macht oder die Daten notiert, um diese anschliel3end weiterzugeben. Um die-
sem Punkt entgegenzuwirken, sollten die Patienten auch nur vertrauenswirdigen Arz-

ten Rechte auf ihre Patientenakte gewahrleisten.

Die Kommunikation selbst ist in den Prototypen Uber HTTP realisiert. Hier kann ein
Dritter den Datenaustausch mithéren. Jedoch werden nie relevante Daten im Klartext
ubergeben. Ein Angreifer kann lediglich auf diese Weise herausfinden, welchen Inhalt

die einzelnen Lizenzen und Lizenzzertifikate besitzen. Er kann diese aber nicht nutzen,
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um Daten von dem Inhaltsserver abzufragen und zu lesen, da ihm hierflr der private
Schlussel des Lizenzinhabers fehlt. Mit der Implementierung einer verschlusselten
Kommunikation konnen auch die Lizenzen und Lizenzzertifikate geheim gehalten wer-

den.

Der Lizenzserver muss die Lizenzen im Klartext verwalten, da er diese regelmalig
uberpruft und dessen Gultigkeit in Form von Lizenzzertifikaten validiert. Die Lizenzen
und Lizenzzertifikate sind ein Werkzeug, um die eigentlichen Daten zu beschutzen.
Ein Schutz beziehungsweise eine Pseudonymisierung fur die Benutzereintrage in den
Lizenzen wurde verhindern, dass bei im Klartext Gbertragenen Lizenzen oder Lizenz-
zertifikaten Relationen zwischen Arzten und Patienten aufgedeckt werden konnten.
Die Benutzerdaten im Inhaltsserver sind mehrfach verschlisselt und kdnnen unabhan-
gig von der Ubertragung und Lagerung von Lizenzen und Lizenzzertifikaten sicher ver-

waltet werden.

Im Falle, dass die Teilschllssel einer Patientenakte eines Benutzers im Klartext verof-
fentlicht werden, konnen die Patientendaten unter Umstanden von unbefugten Instan-
zen ausgelesen werden. Hierflr brauchte ein Angreifer besagte Teilschlissel und
musste sich zu der entsprechenden Patientenakte ein gultiges Lizenzzertifikat be-
schaffen. Sollte er dies erreichen, kann er die Patientenakte lesen. Mit dem Lizenzzer-
tifikat kann er den Inhaltsserver auffordern, mit dem im Lizenzzertifikat enthaltenen
verschlusselten Gesamtschlissel die Gesamtverschlisselung der Patientenakte zu
entfernen. Die teilverschlusselten Aktensegmente kann er dann mit dem veroffentlich-
ten Teilschlussel entschlisseln. Hier ist jedoch abzuwagen, wie hoch das Risiko ist,
dass Teilschlussel im Klartext veroffentlicht werden und ein Angreifer ein passendes
gultiges Lizenzzertifikat stehlen kann. Das Risiko hierfur lasst sich abhangig von dem
Vertrauen an die Lizenztrager der vergebenen Lizenzen einschatzen. Nur ein lizen-
sierter Benutzer und somit eine vertrauenswurdige Instanz ware in der Lage, diese
Schliissel im Klartext zu veréffentlichen. Die Ubertragung der Lizenzzertifikate ist im
aktuellen Zustand des Prototyps nicht verschlusselt und das Abhdren dieser wirde nur
ein geringes Hindernis darstellen. Bei einer verschllisselten Kommunikation kann der
Angreifer keine Lizenzzertifikate abhoren. Hier ware das Risiko, dass ein externer An-
greifer Patientendaten lesen kann, gering. Zu beachten ist aber, dass die Serverbe-
treiber ab dem Zeitpunkt der Veroffentlichung der Teilschlissel in der Lage sind, die

entsprechenden Patientendaten zu lesen. Da diese dann den Gesamtschliussel und
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den Teilschlissel kennen wirden und alle Verschllisselungsebenen der Patientenakte
entschlisseln konnen. Um beiden Fallen entgegenzuwirken, sollte es dem Patienten
moglich sein, jederzeit einen neuen Teilschlussel generieren zu lassen, die Teilver-
schlisselungen der kompletten Akte zu erneuern und in den Inhaltsserver als neue
Schlusselinfo einzuspeichern. Fir jeden Lizenzinhaber in Bezug auf die Patientenakte
musste dann eine neue Schlisselinfo mit dem neuen Teilschlussel erstellt werden. So
kann der Patient reagieren, falls sein Teilschllussel veroffentlicht wurde. Der veroffent-

lichte Teilschlissel ware dann nicht mehr gultig.

6.2.4 Verfugbarkeit

Die Verfugbarkeit bei dieser Implementierung hangt von dem Inhaltsserver, dem Li-
zenzserver und der damit verbundenen Infrastruktur ab. Es muss immer Zugriff auf
beide Server moglich sein. Da der Prototyp zu Entwicklungszwecken isoliert in einem
eigenen Netzwerk auf verschiedenen virtuellen Maschinen arbeitet, ist dies gewahr-
leistet. Im Allgemeinen ist die Ausfallwahrscheinlichkeit erhort, da zwei Server verwen-
det werden. Fallt ein Server aus, kann die elektronische Patientenakte in dem Ausfall-
zeitraum nicht ordnungsgemald verwendet werden. Der Lizenzserver und der In-
haltsserver kdnnen mit derselben Funktionsweise auch kombiniert auf einem einzigen

Server arbeiten, um so die Ausfallwahrscheinlichkeit zu senken.
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7 Mogliche Verbesserungen ,(Erweiterungen fur Praxisein-

satz)”

Damit der Prototyp in der Praxis Verwendung finden kann, missen noch Verbesse-
rungen und Erweiterungen implementiert werden, damit dieser auch in einem Pra-

xiseinsatz sicher funktioniert.

Die aktuelle Kommunikation zwischen den Servern und der Webanwendung selbst
wird Uber das Protokoll ,http“ realisiert. Dies bedeutet, die Kommunikation ist unver-
schlusselt und kann mitgehort werden. Um dies zu vermeiden, muss das Protokoll
,https” implementiert werden. Hier wird der Datenverkehr verschlusselt. Dies macht es

Angreifern unmdglich, Informationen aus der Kommunikation zu erhalten.

Aulerdem wird bei der Erstellung eines Benutzers der generierte 6ffentliche und pri-
vate Schlussel in eine Textdatei geschrieben. Somit wirde der Server den privaten
Schlussel kennen. Diese Verantwortung sollte auf eine vertrauenswurdige Instanz aus-
gelagert werden. Fir diesen Fall muss eine Publik Key Infrastruktur System implemen-

tiert werden.

Fir die Authentifizierung in dem Patientenakten-Verwaltungssystem wird der Benut-
zername und das Passwort verlangt. Zusatzlich sollte das Authentifizierungsverfahren
auf eine weitere Ebene angehoben werden, damit zuklnftig ein weiter Authentifizie-

rungsfaktor gepruft wird.

Wie bereits in Kapitel 6.2.4 erlautert, misste noch die Funktion fir den Benutzer im-
plementiert werden, dass dieser bei Bedarf seine Teilschlissel neu generieren lassen

kann. Dies wuirde einer Veroéffentlichung von Teilschlisseln entgegenwirken.

Zusatzlich ware es Sinnvoll, dem Patienten die Mdglichkeit zu bieten, Lizenzen flr
einzelne Dokumente auszustellen. So konnte er sowohl fachspezifische Teile seiner
Patientenakte an die entsprechenden Arzte lizensieren, als auch einzelne Dokumente

und Befunde nutzen und einzeln verwalten.
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8 Fazit

Mittels verschiedenen kryptografischen Verfahren ist es gelungen, einen Protototypen
zu erstellen, der die Funktionsweise eines Digital Rights Management fur eine elektro-
nische Patientenakte vorfuhrt und die erarbeitete Architektur testet, um dessen richtige
Funktionsweise zu bestatigen. Mit diesem Konzept ist es mdglich, dass der Urheber
beziehungsweise der Patient, selbst Herr Uber seine eigenen Daten ist. Das bedeutet,
nur, er bestimmt, welche Daten aufgenommen werden und wer diese einsehen und
bearbeiten darf. Jeder einzelner Use-Case der Patientenakte wird durch die Server
betreut und Uber die Lizenzen und Lizenzzertifikaten gesteuert. Mit asymmetrischer
Verschlusselung als Werkzeug kdnnen nur gewlinschte Benutzer diese auch nutzen
und die Daten des individuellen Patienten einsehen, insofern diese die geeigneten
Rechte beziehungsweise Lizenzen besitzen. Die Akte ist zwei Mal verschlusselt. Die
Teilverschlisselung ermdglicht das Zerteilen der Akte in verschiedene Unterkatego-
rien und nutzt dem Patienten als Managementwerkzeug, um anderen Benutzern
Rechte zu vergeben. Befugte Nutzer kdnnen dann ebenfalls diese entschlusseln, um
auf die Aktensegmente zuzugreifen. Die Zweite Verschlisselung ist die Gesamtver-
schlisselung, diese kann nur von dem Inhaltsserver entschllsselt werden und wird
geandert, sobald eine Lizenz abgelaufen und somit ungultig ist. Somit durchlaufen alle
Patientendaten, bevor diese genutzt werden kdnnen eine zweiseitige Entschlisselung
beziehungsweise Verschlusslung und konnen nicht mit Kenntnis von nur einem

Schlussel komplett entschlisselt werden.

Auch wenn alle Patientendaten auf den Datenbanken der Server verwahrt werden, ist
es somit selbst den Serverbetreibern nicht moglich, auf die Informationen zuzugreifen.
Das bedeutet auch, dass ein Angreifer nicht in der Lage ist, Daten aus der Datenbank
zu stehlen, selbst wenn dieser den vollen Zugriff auf den Lizenzserver und den In-

haltsserver hat.

Auf diese Weise konnten Arzte zukinftig indirekt untereinander Patienteninformatio-
nen und Diagnosen sicher austauschen, um so den medizinischen Datenaustausch

unter Berucksichtigung des Datenschutzes zu digitalisieren und zu verbessern.
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